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	[bookmark: _heading=h.ihc0j31d92b]Abstrak
Perubahan sudah menjadi bagian dari kehidupan manusia, salah satunya dalam aspek perubahan sosial. Saat ini bukti fenomena perubahan sosial sangat nyata terlihat salah satunya adalah perubahan akibat perkembangan teknologi informasi dan komunikasi baik positif maupun negatif. Pada sisi negatif, perubahan terjadi pada tindak kriminalitas yakni penipuan online. Studi ini membahas lebih lanjut tentang bagaimana fenomena penipuan online, khususnya di Indonesia sebagai suatu bentuk perubahan sosial. Studi ini juga berusaha untuk melihat kaitan fenomena ini dengan tingkat literasi digital masyarakat Indonesia, dimana hal ini menjadi penting karena tingkat literasi digital dapat memengaruhi bagaimana seseorang apakah ia mudah atau tidaknya menjadi target penipuan online. Studi ini merupakan studi kualitatif dengan metode kajian literatur. Hasil studi menunjukkan bahwa tingkat literasi digital di Indonesia pada tingkat sedang dan belum maksimal membuat mereka sangat mudah untuk mengalami penipuan online. Maka dari itu diperlukan upaya peningkatan literasi digital masyarakat yang dapat dilakukan melalui jalur pendidikan dan bisa dibangun melalui kemampuan diri sendiri. Pihak pemerintah juga memiliki andil dalam upaya peningkatan literasi digital ini, seperti misalnya peningkatan fasilitas publik yang mendukung literasi digital, dan pengadaan pelatihan dan kegiatan literasi digital di masyarakat.
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	Abstract
Change has become part of human life, one of which is in the aspect of social change. Currently, evidence of the phenomenon of social change is very visible, one of which is social change due to the development of information and communication technology, both positive and negative. On the negative side, changes have occurred in criminal acts, namely online fraud. This study discusses further the phenomenon of online fraud, especially in Indonesia, as a form of social change. This study also attempts to see the relationship between this phenomenon and the digital literacy level of Indonesian society, which is important because the level of digital literacy can influence whether a person is easily targeted by online fraud or not. This study is a qualitative study with a literature review method. The study results show that the level of digital literacy in Indonesia is at a moderate level and not yet optimal, making it very easy for them to experience online fraud. Therefore, efforts are needed to increase people's digital literacy which can be done through education and can be built through one's own abilities. The government also has a role in efforts to increase digital literacy, such as improving public facilities that support digital literacy, and providing digital literacy training and activities in the community.
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PENDAHULUAN
Perubahan sudah menjadi bagian dari kehidupan manusia. Mereka akan selalu mengalami perubahan dari waktu ke waktu, seiring dengan berjalannya waktu. Perubahan dapat berupa pengaruhnya terbatas maupun luas, ada perubahan yang lambat dan juga ada perubahan yang berjalan dengan cepat. Perubahan dapat mengenai nilai dan norma sosial, pola-pola perilaku organisasi, susunan lembaga kemasyarakatan, lapisan-lapisan dalam masyarakat, kekuasaan dan wewenang, interaksi sosial dan sebagainya. Perubahan-perubahan yang terjadi pada masyarakat merupakan gejala yang normal. Pengaruhnya bisa menjalar dengan cepat ke bagian-bagian dunia lain berkat adanya komunikasi modern (Soekanto, 2009). Fenomena perubahan yang demikian ini sering dikatakan sebagai perubahan sosial.
Perubahan sosial sendiri memiliki pengertian sebagai sebuah perubahan kehidupan masyarakat yang berlangsung terus-menerus dan tidak akan pernah berhenti, karena tidak ada satu masyarakat pun yang berhenti pada suatu titik tertentu sepanjang masa. Masyarakat dibagi menjadi dua, baik sebagai masyarakat yang statis (tidak bergerak/berubah) dan dinamis (senantiasa bergerak/berubah), di mana masyarakat statis ini bukan berarti benar-benar tidak berubah sama sekali, melainkan perubahan yang terjadi bergerak secara lambat sekali, sehingga tidak memberikan dampak yang signifikan (Djazifah, 2012).
Perubahan sosial terjadi karena beberapa faktor. Di antaranya yaitu komunikasi cara dan pola pikir masyarakat; faktor internal lain seperti perubahan jumlah penduduk, penemuan baru, terjadinya konflik atau revolusi; dan faktor eksternal seperti bencana alam dan perubahan iklim, peperangan, dan pengaruh kebudayaan masyarakat lain (Baharuddin, 2015). Namun demikian, setiap faktor perubahan sosial tersebut selain dapat memberikan dampak yang positif juga dapat memberikan dampak yang negatif. Khususnya jika masyarakat tidak bisa mengikuti perubahan yang ada. Karena pada dasarnya, tidak semua masyarakat dapat mengikuti kecepatan perubahan sosial yang ada, membuat mereka sedikit tertinggal dibandingkan yang lainnya.
Salah satu bentuk perubahan sosial yang saat ini sangat jelas terlihat adalah dengan berkembangnya teknologi sebagai bagian dari faktor penemuan baru. Teknologi menjadi bagian yang penting dalam kehidupan manusia, khususnya untuk membantu dalam melakukan berbagai aktivitas sehari-hari. Bahkan bisa dikatakan bahwa manusia saat ini sangat bergantung terhadap teknologi untuk membantu segala aktivitasnya. Jacques Ellul (1967, pada Ananda, 2013) mengartikan teknologi sebagai keseluruhan metode yang secara rasional mengarah dan memiliki ciri efisiensi dalam setiap kegiatan manusia. Hal ini berkaitan erat dengan sifat dasar manusia yang memiliki akal dan melalui akalnya tersebut manusia ingin keluar dari masalah, ingin hidup lebih baik, lebih aman, dan sebagainya. Perkembangan teknologi terjadi karena seseorang menggunakan akalnya untuk menyelesaikan setiap masalah yang dihadapinya (Ngafifi, 2014).
Bukti-bukti terjadinya perubahan sosial sangat mudah dijumpai dilingkungan masyarakat. Terkadang, perubahan tidak terlalu terlihat, namun sebenarnya secara perlahan tengah berlangsung dalam kehidupan masyarakat tersebut. Saat ini, salah satu perubahan sosial yang paling mencolok terlihat dilingkungan sekitar adalah perubahan sosial yang disebabkan oleh adanya penemuan-penemuan baru, yang mana ini identik dengan penemuan teknologi baru yang mampu membantu kehidupan manusia menjadi lebih efektif dan efisien. Berbagai aktivitas menjadi sangat mudah dilakukan akibat bantuan dati berbagai teknologi tersebut. Salah satu bentuk perubahan sosial akibat adanya penemuan-penemuan baru dibidang teknologi misalnya adalah ditemukannya internet. 
Sejak kemunculannya, internet telah mengubah pola hidup manusia, khususnya dalam bidang pertukaran informasi dan proses komunikasi. Bahkan belakangan ini internet seolah menjadi pusat pergerakan manusia. Dewasa ini muncul istilah gaya hidup digital, yang menjadi fenomena bagi masyarakat khususnya pada kategori generasi milenial. Gaya hidup digital merupakan revolusi gaya hidup (bahkan budaya hidup) akibat perkembangan teknologi informasi dan komunikasi yang semakin pesat. Dengan menggunakan peralatan digital, pekerjaan dapat dilakukan dengan lebih efisien dalam arti menghemat biaya dan juga waktu, dapat lebih efektif karena tujuan pekerjaan bisa dicapai lebih cepat dari sebelumnya. Para ahli mengatakan bahwa tujuan utama gaya hidup digital adalah optimalisasi produktivitas dengan menggunakan berbagai perangkat dari manfaat teknologi informasi (Yamin, 2018). Beberapa contoh gaya hidup digital yang paling sering ditemui adalah melakukan komunikasi secara online dengan menggunakan berbagai media berbasis internet dan aplikasi. Contohnya adalah penggunaan media sosial yang marak dilingkungan masyarakat (Jayani & Fitra, 2020). Berdasarkan pada data Asosiasi Penyelenggara Jasa Internet Indonesia (APJII), tingkat penetrasi internet di Indonesia telah mencapai 77,02% yang berarti bahwa sebanyak 210 juta orang di Indonesia telah dapat menikmati akses terhadap internet (APJII, 2022). Hal tersebut kemudian memungkinkan sebagian besar masyarakat Indonesia untuk mendapatkan akses terhadap informasi dengan luas dan cepat melalui internet.
Penetrasi internet yang tinggi tersebut kemudian tidak hanya memberikan manfaat tetapi juga berpotensi menimbulkan sejumlah besar ancaman. Ketergantungan internet sarat dengan berbagai risiko online, termasuk munculnya disinformasi dan misinformasi, pelanggaran privasi, ujaran kebencian, dan penipuan (Luthfia & Triputra, 2019). Dalam hal ini akan dibahas tentang salah satu fenomena perubahan sosial yang kini terjadi akibat perkembangan teknologi yang berkembang cepat, yaitu tentang terjadinya masalah penipuan, dimana kini wujud penipuan yang terjadi telah berubah menjadi suatu bentuk penipuan online. Secara sederhana, penipuan online mengacu pada bentuk penipuan yang dilakukan melalui bantuan berbagai teknologi informasi dan komunikasi berbasis internet. Jika dulu penipuan dilakukan secara langsung melalui komunikasi tatap muka, kini penipuan bisa dilakukan melalui bantuan teknologi dan internet. Komunikasi manusia yang kini lebih banyak dilakukan melalui media online menjadi salah satu penyebab terjadinya fenomena yang demikian.
Sehubungan dengan hal ini, maka pada studi ini akan dibahas lebih lanjut tentang bagaimana fenomena penipuan online, khususnya di Indonesia sebagai suatu bentuk perubahan sosial. Studi ini juga berusaha untuk melihat kaitan fenomena ini dengan tingkat literasi digital masyarakat Indonesia, dimana hal ini menjadi penting karena tingkat literasi digital dapat memengaruhi bagaimana seseorang apakah ia mudah atau tidaknya menjadi target penipuan online. 



METODE PENELITIAN
Studi ini merupakan penelitian kualitatif, bermaksud untuk memahami fenomena tentang apa yang dialami subjek penelitian secara holistik, dan dengan cara deskripsi dalam bentuk kata-kata, bahasa, pada suatu konteks khusus (Moleong, 2017). Studi ini menggunakan metode kajian literatur (literature review), yang digunakan dengan mengumpulkan beberapa kajian studi dan melakukan evaluasi dalam memecahkan masalah pada studi terkait. Secara umum, kajian literatur memiliki dua elemen kunci antara lain: harus secara ringkas merangkum temuan atau klaim yang telah muncul dari upaya penelitian sebelumnya tentang suatu subjek; dan harus mencapai kesimpulan tentang seberapa akurat dan lengkap pengetahuan yang diteliti (Knopf, 2006). 

HASIL DAN PEMBAHASAN
Kehidupan manusia tidak bisa terlepas dari adanya suatu perubahan. Perubahan adalah semua hal yang menyebabkan kondisi saat ini berbeda dengan kondisi yang akan datang (Wanuri, 2011). Adanya perubahan juga berarti bahwa kita harus mengubah dalam cara mengerjakan atau memikirkan sesuatu, dimana ini bisa menjadi lebih mudah atau sebaliknya menjadi lebih sulit. Perubahan senantiasa terjadi karena adanya dorongan eksternal dan kebutuhan internal (Christina, 2014). Perubahan juga merupakan tindakan memperbaiki cara berpikir dan perilaku yang konvensional atau perpindahan dari status quo yang tersirat di dalam perubahan sasaran atau visi yang berbeda dari sebelumnya (Hakim, 2015). Perubahan sosial juga didefinisikan sebagai sebuah perubahan kehidupan masyarakat yang berlangsung terus-menerus dan tidak akan pernah berhenti, karena tidak ada satu masyarakat pun yang berhenti pada suatu titik tertentu sepanjang masa (Darajati, n.d.). Perubahan dapat berupa pengaruhnya terbatas maupun luas, perubahan yang lambat dan ada perubahan yang berjalan dengan cepat. Perubahan dapat mengenai nilai dan norma sosial, pola-pola perilaku organisasi, susunan lembaga kemasyarakatan, lapisan-lapisan dalam masyarakat, kekuasaan dan wewenang, interaksi sosial dan sebagainya. 
Sejauh ini, tidak ada suatu kelompok masyarakat pun yang tak berubah. Perubahan sosial sering dikaitkan dengan beberapa kata lain yang merujuk pada proses sosial yang sama, seperti industrialisasi, modernisasi, dan atau pembangunan. Bahkan didalam berbagai publikasi, kata-kata tersebut dipakai secara bergantian. Dengan kata lain perubahan sosial–perubahan perilaku masyarakat merupakan fungsi manifes dari suatu rekayasa sosial lewat upaya pembangunan yang dilambangkan atau diwujudkan dalam kegiatan industrialisasi menuju suatu masyarakat modern. Perubahan perilaku itu merupakan salah satu konsekuensi utama dari proses modernisasi yang dialami suatu masyarakat (Bahreint T. Sugihen, 1997 dalam Rosana, 2015). Dari penjelasan ini dapat dikatakan bahwa perubahan sosial umumnya merupakan perubahan yang terjadi pada unsur-unsur sosial masyarakat dan pada akhirnya menimbulkan perubahan pola interaksi sosial atau cara manusia berinteraksi dalam masyarakat (Sutrisno, 2021). Dengan kata lain, perubahan sosial merupakan perubahan yang terus terjadi, dan ini berkaitan erat dengan kehidupan masyarakat, baik itu berubahnya unsur-unsur sosial masyarakat yang meliputi nilai dan norma sosial, pola perilaku individu dan organisasi, susunan lembaga kemasyarakatan, lapisan atau kelas sosial, kekuasaan dan wewenang, sehingga memunculkan suatu pola interaksi masyarakat yang berbeda dari periodesasi sebelumnya.
Penipuan adalah tipu muslihat atau serangkaian perkataan bohong sehingga seseorang merasa terperdaya karena omongan yang seakan-akan benar. Biasanya seseorang yang melakukan penipuan, adalah menerangkan sesuatu yang seolah- olah betul atau terjadi, tetapi sesungguhnya perkataannya itu adalah tidak sesuai dengan kenyataannya, karena tujuannya hanya untuk meyakinkan orang yang menjadi sasaran agar diakui keinginannya, sedangkan menggunakan nama palsu supaya yang bersangkutan tidak diketahui identitasnya, begitu pula dengan menggunakan kedudukan palsu agar orang yakin akan perkataannya (Tirto, 2021). Penipuan kini telah berubah seiring dengan adanya perubahan sosial dibidang teknologi, yaitu dengan munculnya bentuk penipuan online. Sebelum mengalami perubahan, penipuan biasanya dilakukan dengan cara antara penipu dengan korban terjadi pertemuan secara fisik dan perbuatan untuk menggerakkan korban supaya korban itu menyerahkan barang sesuatu kepada pelaku, atau supaya korban memberi hutang atau menghapuskan piutang si pelaku dilakukan secara langsung. Jadi ada tindakan tatap muka yang terjadi diantara pelaku dengan korban. Secara tidak langsung ini dapat dikatakan bahwa korban mengetahui dengan pasti siapa pelaku, paling tidak wajah dari pelaku tersebut. Hal inilah yang kemudian membedakan dengan konsep penipuan online. Unsur-unsur penipuan secara online pada umumnya sama dengan penipuan konvensional, hanya saja dalam penipuan online, antara penipu dengan korban tidak ada pertemuan secara fisik dan perbuatan untuk menggerakkan korban supaya korban itu menyerahkan sesuatu barang kepada pelaku, atau supaya korban memberi hutang atau menghapuskan piutang si pelaku dilakukan secara tidak langsung, yaitu dengan menggunakan sarana internet (Simarmata, 2020).
Penipuan online merupakan tindakan melakukan tipu daya dengan memberikan informasi palsu demi untuk mendapatkan keuntungan pribadi. Hal ini dilakukan di dunia maya dengan menggunakan identitas fiktif (Agustini, 2022). Penipuan online menggunakan internet untuk melakukan kejahatan yang dilakukan untuk keperluan bisnis dan perdagangan (Kuswoyo, Kurniawan, Oktariansyah, Fralesta, & Pratama, 2022). Penipuan online merupakan jenis penipuan yang menggunakan internet untuk keperluan bisnis dan perdagangan sehingga tidak lagi mengandalkan bisnis perusahaan konvensional yang nyata (Sitompul, 2001). Sebagai contoh, melalui sarana teknologi berbasis internet pelaku akan memberikan suatu penawaran, pelaku berhasil menggerakkan korban untuk terlebih dahulu mengirimkan barangnya, lalu kemudian pelaku berjanji akan mengirimkan sejumlah uang sesuai dengan harga barang yang dipesan tetapi ternyata setelah barang pesanan diterima, namun pelaku tidak pernah membayarnya. Demikian juga sebaliknya, melalui suatu penawaran, pelaku berhasil menggerakkan korban untuk terlebih dahulu membayar barang yang dipesannya, lalu kemudian pelaku berjanji akan mengirimkan barang sesuai dengan barang yang dipesan tetapi ternyata setelah menerima sejumlah uang sebagai pembayaran atas barang pesanan, pelaku tidak pernah mengirimkan barang pesanan atau mengirimkan barang yang tidak sesuai dengan barang pesanan (Simarmata, 2020).
Dengan demikian dapat dikatakan bahwa penipuan online pada prinsipnya sama dengan penipuan konvensional, perbedaannya hanya pada cara kerjanya yaitu menggunakan sistem elektronik (komputer, internet, alat telekomunikasi). Jadi secara hukum, penipuan online bisa diperlakukan sama dengan tindak pidana konvensional yang diatur dalam Kitab Undang-Undang Hukum Pidana (KUHP). Kehadiran media online pada prinsipnya memberikan banyak manfaat dan kemudahan untuk memenuhi kebutuhan manusia, namun kehadiran media online dimanfaatkan secara negatif sebagai sarana untuk melakukan kejahatan dengan berbagai tujuan salah satunya adalah untuk mendapatkan keuntungan melalui tindakan tipu daya (Saleh, 2022). Inilah yang kemudian menunjukkan adanya suatu fenomena perubahan sosial, yang disebabkan oleh perkembangan teknologi. Jika pada awalnya penipuan dilakukan dengan cara langsung, di mana pelaku dan korban saling bertatap muka, kini pelaku dapat memanfaatkan teknologi informasi dan komunikasi berbasis internet untuk melakukan penipuan. Pelaku tidak perlu bertatap muka dengan korban, bahkan lokasi pelaku pun bisa berjarak cukup jauh dengan para korbannya, hanya dengan bantuan komunikasi media di internet pelaku melancarkan tipu dayanya untuk mengelabui korban. Korban pun pada umumnya juga tidak mengetahui dengan pasti identitas pelaku, karena alamat, nama, nomor telepon dan identitas lainnya biasanya palsu, sehingga korban akan kesulitan jika suatu saat nanti berniat untuk melacaknya.
Peristiwa yang demikian ini banyak terjadi di Indonesia. Kementerian Komunikasi dan Informatika mencatat ada 1.730 konten penipuan online selama Agustus 2018 - 16 Februari 2023. Kerugian akibat penipuan online di Indonesia mencapai Rp 18,7 triliun selama 2017 - 2021 (Septiani, 2023). Disisi lain, penipuan online yang telah tertangani oleh Polri pada 2022 adalah sebanyak 2.131 kasus (pusiknas.polri.go.id, 2022). Kemudian, berdasarkan studi CfDS UGM terhadap 1.700 responden di 34 provinsi pada Agustus, sebanyak 66,6% pernah menjadi korban penipuan online. Rincian modusnya sebagai berikut: 36,9% berkedok hadiah; 33,8% mengirim tautan (link); 29,4% penipuan jual beli seperti di Instagram; dan lainnya 27,4% melalui situs web atau aplikasi palsu; 26,5% penipuan berkedok krisis keluarga. Sementara itu, sarana yang paling banyak digunakan untuk penipuan online sebagai berikut: Jaringan seluler (SMS/panggilan telepon) 64,1%; Media sosial 12,3%; Aplikasi percakapan 9,1%; Situs web 8,9%; dan Email 3,8% (Septiani, 2023).
Melalui penjelasan di atas, pada dasarnya  juga dapat dijadikan salah satu bukti perubahan sosial terkait dengan aktivitas penipuan jaman sekarang. Seperti yang dijelaskan sebelumnya, jika bentuk penipuan sebelumnya dilakukan dengan tatap muka, maka penipuan online tidak harus dilakukan secara bertatap muka melainkan melalui media online berbasis internet. Media online yang sering digunakan adalah seperti yang disebutkan sebelumnya, di mana ini mencakup Jaringan seluler (SMS/panggilan telepon); Media sosial (seperti Facebook, Instagram); Aplikasi percakapan (Whatsapp, Telegram, Line); Situs web (termasuk situs toko belanja online); serta E-mail. Media-media ini pada dasarnya sering diakses oleh masyarakat zaman sekarang, dan pada akhirnya mereka sanat terpapar dengan penipuan online. Mereka yang tidak pandai dalam mengidentifikasi ciri-ciri penipuan akan sangat mudah menjadi target sasaran. 
Terkait dengan besarnya potensi tejadinya penipuan online di tengah masyarakat modern berbasis teknologi, maka tidak heran jika perlu untuk berhati-hati dalam menggunakan berbagai media komunikasi berbasis online. Salah satu hal yang menjadi penting adalah tentang literasi digital. Seperti yang diketahui bahwa kejahatan berbasis online hanya dapat dilakukan oleh orang yang menguasai dan memahami teknologi informasi. Hal ini memberikan kerentanan bagi calon korban, terutama mereka yang tidak memahami dan menguasai teknologi informasi sehingga sangat sulit untuk mempertanggungjawabkan perbuatan kriminal yang menimpa mereka (Saleh, 2022). Maka dari itulah literasi digital menjadi penting. Literasi digital adalah kemampuan untuk memahami dan menggunakan informasi dalam berbagai format dari berbagai sumber ketika disajikan melalui komputer dan khususnya melalui internet (Knobe & Lankshear, 2006). Literasi digital juga dapat dimengerti sebagai penggunaan teknologi digital, alat komunikasi dan atau jaringan untuk mengakses, mengelola, mengintegrasikan, mengevaluasi, dan menjadikan informasi sehingga dapat berfungsi sebagai pengetahuan publik (Gentikow, 2015). Dengan kata lain, literasi digital menyangkut kemampuan beradaptasi baik secara operasional, fungsional, terhadap teknologi dan tetap mampu mempertahankan nilai-nilai sosial (Harmoko, 2021). Literasi digital adalah minat, sikap, dan kemampuan individu untuk menggunakan teknologi digital dan alat komunikasi untuk mengakses, mengelola, mengintegrasikan, menganalisis dan mengevaluasi informasi, membangun pengetahuan baru, serta berkreasi dan berkomunikasi dengan orang lain untuk berpartisipasi secara efektif dalam masyarakat (Macdonald, Milne, Pope, & Orr, 2021). Kemampuan literasi digital akan dapat membangun ketahanan online masyarakat terhadap berbagai risiko online yang dihadirkan oleh penggunaan internet dan teknologi informasi (Luthfia, Wibowo, Widyakusumastuti, & Angeline, 2021). Oleh karena itu, literasi digital penting untuk dapat mencegah seseorang terlibat dalam penipuan online sebagai korban. 
Namun demikian, tingkat literasi digital di seluruh Indonesia menunjukkan bahwa masyarakat Indonesia masih memiliki literasi digital di tingkat sedang. Berdasarkan pada hasil survei Kominfo mengenai Indeks Literasi Digital tahun 2022, tingkat literasi digital di Indonesia hanya mencapai nilai 3,54 angka agregat dari skala 1 sampai 5, yang mana ditemukan adanya peningkatan dari tahun sebelumnya sebesar 0,05 dari tahun sebelumnya dengan nilai 3,49 angka agregat (Kominfo, 2023). Walaupun begitu, data tersebut menunjukkan adanya peningkatan tingkat literasi digital di Indonesia dan diharapkan dapat dimaksimalkan hingga ke tingkat yang lebih tinggi. Terdapat beberapa daerah di Indonesia dengan tingkat literasi digital yang lebih tinggi dibandingkan dengan provinsi lainnya. Menurut Kominfo (Indonesiabaik.id, 2023), Daerah Istimewa Yogyakarta dan Kalimantan Barat memiliki tingkat literasi digital tertinggi dengan nilai agregat sebesar 3,64. Dilanjutkan dengan Kalimantan Timur dan Papua Barat dengan nilai 3,62, Jawa Tengah dengan nilai 3,61, Kalimantan Tengah dan Jawa Barat memiliki nilai indeks literasi sebesar 3,60, serta DKI Jakarta dan Kepulauan Riau mendapatkan nilai sebesar 3.59.
Melihat situasi literasi digital di Indonesia yang masih perlu ditingkatkan, pada dasarnya telah dibangun berbagai upaya untuk memperbaiki situasi yang demikian ini. Salah satu upaya peningkatan literasi digtal ini dilakukan oleh pihak Kominfo, dimana mereka berupaya dalam menggandeng 50 perguruan tinggi untuk menggencarkan literasi digital di bidang pendidikan Indonesia. Dalam program ini, diharapkan mahasiswa dapat memberikan literasi kepada masyarakat sehingga bisa mengurangi kemungkinan timbulnya berbagai misinformasi. Pihak Kominfo juga menggencarkan literasi digital melalui Gerakan Nasional Literasi Digital (GNLD) Siberkreasi yang 12,4 juta peserta per tahunnya (Septiani, 2023). 
Selain itu, pada dasarnya upaya literasi digital juga dapat dilakukan melalui kedasaran diri sendiri. Hal ini dapat dilakukan melalui kemauan untuk belajar, berpikir kritis, kreatif dan inovatif dalam melakukan berbagai hal di dunia digital. Selain itu, kita juga harus mampu dalam menguasai kemampuan finding information. Artinya, bisa memilah secara akurat dan mengevaluasi informasi yang diterima ataupun disebarkan melalui platform digital. Kemampuan ini menitikberatkan penguasaan komunikasi, kesadaran sosial dan pengetahuan tentang pembuatan informasi di lingkungan digital. Selain itu, seseorang pada dasarnya juga harus mampu dalam manfaatkan media sosial untuk belajar dan berkolaborasi, baik untuk sarana belajar maupun menambak skill menggunaan media digital dan membaut konten-konten positif. Kemudian satu hal yang penting adalah kemampuan diri sendiri untuk secara aman berinternet. Artinya membiasakan diri untuk mendeteksi potensi-potensi yang bisa membahayakan diri, supaya tidak mudah terjebak oleh orang-orang yang berniat jahat (Rohman, 2022). Lebih lanjut, jika dilihat dari perspektif pemerintah dan lembaga publik lainnya, beberapa upaya yang dapat dilakukan untuk meningkatkan literasi digital masyarakatnya dapat dilakukan dengan cara: peningkatan fasilitas publik yang mendukung literasi digital, dan pengadaan pelatihan dan kegiatan literasi digital di masyarakat.

SIMPULAN
Dapat disimpulkan bahwa perubahan adalah hal yang wajar terjadi, salah satunya dalam aspek perubahan sosial. Saat ini bukti fenomena perubahan sosial sangat nyata terlihat, salah satunya adalah perubahan akibat perkembangan teknologi informasi dan komunikasi, yang mana jika dulu semua bersifat konvensional, kini telah berubah menjadi berbasis teknologi dengan memanfaatkan internet dan media digital & online lainnya. Salah satu bukti nyata dalam tindak kriminal adalah terjadinya penipuan online, jika dulu penipuan sering dilakukan oleh pelaku dan korban yang saling bertatap muka, maka kini mereka tidak perlu saling berhadapan. Pelaku dapat mengelabui korbannya hanya dengan menggunakan teknologi berbasis internet. Media yang sering digunakan adalah Jaringan seluler (SMS/panggilan telepon); Media sosial (seperti Facebook, Instagram); Aplikasi percakapan (Whats up, Telegram, Line); Situs web (termasuk situs toko belanja online); serta Email.
Seringkali masyarakat sekarang menggunakan media-media tersebut, membuat mereka menjadi target mudah penipuan online. Ditambah lagi dengan masih belum maksimalnya tingkat literasi digital masyarakat Indonesia, membuat mereka sangat mudah untuk ditipu secara online. Tentu saja, situasi yang demikian ini sangat mengkhawatirkan, maka dari itu diperlukan upaya peningkatan literasi digital masyarakat. Salah satu yang dapat dilakukan adalah melalui jalur pendidikan. Kemudian literasi digital juga bisa dibangun melalui kemampuan diri sendiri. Selanjutnya, pihak pemerintah juga memiliki andil dalam upaya peningkatan literasi digital ini, seperti misalnya peningkatan fasilitas publik yang mendukung literasi digital, dan pengadaan pelatihan dan kegiatan literasi digital di masyarakat.
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