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Abstrak

Perkembangan teknologi digital dalam sektor perbankan, termasuk perbankan syariah, telah
memudahkan layanan keuangan, namun juga meningkatkan risiko kejahatan siber. Rendahnya
literasi digital masyarakat menjadi faktor utama yang menyebabkan tingginya kerentanan terhadap
cyber crime. Penelitian ini bertujuan untuk menganalisis tingkat pemahaman nasabah Bank Syariah
Indonesia (BSI) di Kabupaten Bone terhadap literasi digital dalam mencegah kejahatan siber.
Metode yang digunakan adalah kualitatif dengan pendekatan studi lapangan melalui wawancara
dan dokumentasi. Hasil penelitian menunjukkan bahwa sebagian besar nasabah belum memiliki
pemahaman memadai tentang ancaman siber dan langkah pencegahannya. Kurangnya edukasi
langsung dari pihak bank dan keterbatasan akses informasi menjadi kendala utama. Penelitian ini
menekankan pentingnya edukasi literasi digital secara menyeluruh agar nasabah dapat
menggunakan layanan digital secara aman dan efektif.

Kata Kunci: Bank Syariah, Cyber Crime, Keamanan Digital, Literasi Digital, Nasabah.
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Abstract

The advancement of digital technology in the banking sector, including Islamic banking, has
significantly improved financial services but also increased the risk of cybercrime. Low levels of digital
literacy among users are a key factor behind their vulnerability to cyber threats. This study aims to
analyze the level of digital literacy awareness among Bank Syariah Indonesia (BSI) customers in Bone
Regency in preventing cybercrime. A qualitative field research method was used, involving interviews
and documentation. The findings reveal that many customers lack adequate understanding of cyber
threats and prevention strategies. Limited direct education from the bank and poor access to digital
security information are major barriers. This research highlights the urgent need for comprehensive
digital literacy education so that customers can use digital banking services safely and effectively.

Keywords: Customer Awareness, Cybercrime, Digital Literacy, Digital Security, Islamic Banking.

PENDAHULUAN

Perkembangan teknologi informasi yang semakin pesat telah membawa transformasi
signifikan dalam sistem layanan keuangan, termasuk sektor perbankan syariah (Nelly et al,,
2022). Bank tidak hanya berfungsi sebagai tempat penyimpanan uang, tetapi juga sebagai
penyedia layanan transaksi digital yang efisien dan mudah diakses (Budianto, 2023). Namun,
kemudahan ini juga diiringi oleh meningkatnya risiko kejahatan siber (cyber crime) yang
mengancam keamanan data nasabah dan sistem keuangan secara keseluruhan . Cyber
crime dalam dunia perbankan dapat berupa pencurian data pribadi, phising, malware,
hingga penyalahgunaan akses layanan mobile banking (Hartono, 2023). Salah satu
penyebab tingginya tingkat kejahatan siber di Indonesia adalah masih rendahnya tingkat
literasi digital Masyarakat (Syafuddin et al., 2023). Literasi digital bukan hanya mencakup
kemampuan menggunakan teknologi, tetapi juga pemahaman tentang etika, keamanan,
dan perlindungan data pribadi dalam ruang digital (Hidayat et al., 2024) (Irawan, 2023).

Penelitian-penelitian sebelumnya telah membahas pentingnya literasi digital dalam
menghadapi era digitalisasi, namun kebanyakan masih berfokus pada konteks pendidikan
atau media sosial (Pitrianti et al.,, 2023). Sementara itu, dalam konteks layanan keuangan,
khususnya perbankan syariah, kajian terkait masih terbatas (Haikal et al., 2024). Selain itu,
pendekatan yang digunakan sebelumnya belum secara mendalam menggali persepsi dan
pemahaman nasabah sebagai pengguna langsung layanan digital bank (Meilani & Sugiarti,
2022). Padahal, nasabah merupakan pihak yang rentan terhadap serangan siber jika tidak
dibekali dengan pemahaman yang memadai (Ahmadi, 2024). Oleh karena itu, penelitian ini
bertujuan untuk menganalisis tingkat literasi digital nasabah Bank Syariah Indonesia (BSI) di
Kabupaten Bone dalam upaya mencegah cyber crime serta memberikan gambaran

mengenai pentingnya edukasi digital dalam menjaga keamanan transaksi perbankan .

Copyright @ Agrena Rahayu, Haslindah, Muhammad Fakhri Amir



METODE PENELITIAN

Penelitian ini menggunakan pendekatan kualitatif dengan jenis penelitian lapangan
(field research), yang bertujuan untuk memperoleh pemahaman yang mendalam mengenai
fenomena tingkat literasi digital masyarakat terhadap kejahatan siber dalam layanan
perbankan syariah. Pendekatan ini dipilih karena mampu menggambarkan realitas sosial
berdasarkan persepsi dan pengalaman langsung dari partisipan penelitian dalam konteks
kehidupan mereka sehari-hari (Creswell, 2016). Dengan demikian, penelitian ini tidak hanya
berfokus pada pengukuran statistik, tetapi lebih menekankan pada makna dan interpretasi
dari data yang dikumpulkan di lapangan.

Subjek dalam penelitian ini adalah nasabah Bank Syariah Indonesia (BSI) yang
berdomisili di Kabupaten Bone, Sulawesi Selatan. Pemilihan lokasi dilakukan secara
purposive dengan pertimbangan bahwa wilayah ini merepresentasikan masyarakat yang
telah menggunakan layanan digital dalam perbankan, namun belum sepenuhnya memiliki
tingkat literasi digital yang optimal. Objek penelitian difokuskan pada pemahaman dan
kendala nasabah dalam menggunakan layanan digital bank syariah serta keterkaitannya
dengan risiko cyber crime (Aripin et al., 2022).

Pengumpulan data dilakukan melalui teknik wawancara mendalam dan dokumentasi.
Wawancara dilakukan secara semi-terstruktur, yang memungkinkan peneliti mengeksplorasi
pandangan dan pengalaman partisipan secara fleksibel. Instrumen utama dalam
pengumpulan data ini adalah peneliti sendiri, dilengkapi dengan pedoman wawancara yang
disusun berdasarkan indikator literasi digital, seperti kesadaran penggunaan aplikasi digital,
keamanan informasi, dan pemahaman risiko kejahatan siber. Dokumentasi digunakan
sebagai data pendukung, mencakup catatan lapangan dan bukti visual terkait penggunaan
layanan digital oleh nasabah.

Teknik analisis data mengacu pada model interaktif yang dikembangkan oleh Miles
dan Huberman (1994), yang terdiri atas tiga tahap utama: reduksi data, penyajian data, dan
penarikan kesimpulan. Data yang diperoleh dari wawancara direduksi untuk
mengidentifikasi pola dan tema yang relevan, kemudian disajikan dalam bentuk narasi yang
terstruktur. Selanjutnya, penarikan kesimpulan dilakukan secara berulang dan diverifikasi
untuk menjaga validitas data. Pendekatan ini memungkinkan analisis yang mendalam serta
interpretasi yang kontekstual terhadap hasil penelitian.

Dengan metodologi ini, diharapkan penelitian mampu memberikan gambaran
komprehensif mengenai tingkat literasi digital masyarakat dan urgensi edukasi keamanan

digital dalam mencegah cyber crime di sektor perbankan syariah (Ghozali et al., 2024).
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HASIL DAN PEMBAHASAN
A. Tingkat Pemahaman Nasabah BSI di Kabupaten Bone Terkait Literasi Digital dalam
Mencegah Cyber Crime di Bank Syariah.

Penelitian yang dilakukan terhadap nasabah Bank Syariah Indonesia (BSI) di Kabupaten
Bone menunjukkan bahwa tingkat pemahaman terhadap literasi digital dalam konteks
pencegahan kejahatan siber masih belum optimal. Meskipun sebagian besar nasabah telah
memanfaatkan layanan digital perbankan seperti BSI Mobile dan fitur-fitur transaksi online
lainnya, pemahaman mereka mengenai risiko digital dan cara pencegahannya masih
tergolong rendah. Banyak nasabah hanya mengetahui layanan digital secara fungsional,
tanpa memahami aspek keamanan yang melekat di dalamnya. Mereka belum mampu
mengidentifikasi potensi ancaman seperti phising, malware, maupun teknik rekayasa sosial
yang sering digunakan dalam praktik cyber crime. Ini mengindikasikan bahwa pemanfaatan
teknologi belum dibarengi dengan peningkatan kesadaran keamanan digital.

Sebagian nasabah menyatakan bahwa mereka merasa percaya diri menggunakan
layanan digital, namun kepercayaan tersebut lebih didasarkan pada anggapan umum bahwa
sistem bank aman, bukan pada pemahaman yang kritis tentang bagaimana melindungi data
pribadi dan keuangan secara mandiri. Hal ini terbukti dari masih adanya praktik-praktik yang
membahayakan, seperti penggunaan kata sandi yang mudah ditebak, pembagian kode OTP
kepada orang lain, hingga mengakses aplikasi keuangan melalui jaringan publik yang tidak
aman. Fenomena ini menunjukkan bahwa meskipun akses terhadap teknologi telah merata,
pemahaman yang mendalam mengenai keamanan digital belum menjadi bagian dari
kebiasaan atau budaya digital masyarakat.

Faktor usia, pendidikan, dan lingkungan sosial terbukti memiliki pengaruh yang
signifikan terhadap literasi digital. Responden yang berusia muda dan memiliki latar
belakang pendidikan yang lebih tinggi umumnya lebih akrab dengan teknologi dan memiliki
kesadaran yang lebih baik dalam menjaga privasi dan keamanan digital mereka. Sebaliknya,
responden dari kelompok usia lanjut atau pendidikan rendah cenderung mengalami
kesulitan dalam memahami fitur keamanan digital yang tersedia. Selain itu, lingkungan sosial
yang suportif juga berperan penting, di mana bantuan dari teman sebaya atau anggota
keluarga yang melek teknologi dapat mendorong peningkatan pemahaman literasi digital.

Di sisi lain, program edukasi dari pihak BSI masih dinilai belum maksimal. Informasi
tentang keamanan digital biasanya hanya disampaikan melalui media digital, banner
aplikasi, atau pesan singkat, yang tidak selalu efektif menjangkau nasabah di daerah dengan
akses informasi terbatas. Tidak adanya edukasi tatap muka atau pelatihan langsung menjadi

kendala besar dalam menyampaikan informasi secara menyeluruh dan praktis. Akibatnya,
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sebagian besar nasabah hanya mengandalkan pemahaman pribadi dan pengalaman sehari-
hari tanpa memiliki panduan yang sistematis dalam menghadapi potensi cyber crime.

Berdasarkan hasil tersebut, dapat disimpulkan bahwa tingkat literasi digital nasabah
BSI di Kabupaten Bone belum memadai untuk secara efektif mencegah risiko cyber crime.
Literasi digital tidak hanya mencakup kemampuan teknis dalam mengoperasikan aplikasi,
tetapi juga pemahaman konseptual tentang bagaimana melindungi data pribadi, mengenali
ancaman, serta mengambil langkah preventif saat menghadapi situasi mencurigakan. Oleh
karena itu, dibutuhkan intervensi yang lebih serius dan terstruktur dari pihak bank maupun
lembaga terkait dalam menyusun strategi literasi digital yang inklusif, kontekstual, dan
berbasis komunitas.

Dengan memperkuat pendidikan digital yang berkelanjutan dan berbasis kebutuhan
lokal, nasabah tidak hanya akan menjadi pengguna aktif layanan digital, tetapi juga pelaku
cerdas yang mampu mengamankan transaksi dan data pribadinya dari kejahatan siber. Hal
ini penting tidak hanya untuk melindungi individu, tetapi juga untuk menjaga stabilitas dan

kepercayaan masyarakat terhadap sistem keuangan syariah secara keseluruhan.

B. Kendala-kendala yang dihadapi nasabah tentang literasi digital.
1) Penggunaan Teknologi

Kendala-kendala yang dihadapi oleh nasabah Bank Syariah Indonesia (BSI) di
Kabupaten Bone terkait literasi digital tidak hanya berkutat pada aspek teknis
penggunaan teknologi, melainkan juga melibatkan dimensi sosial, psikologis, dan kultural
yang kompleks. Pada aspek pertama, yaitu penggunaan teknologi, mayoritas responden
menunjukkan bahwa meskipun mereka memiliki akses terhadap perangkat digital seperti
smartphone dan aplikasi perbankan, banyak dari mereka belum sepenuhnya memahami
cara penggunaannya secara efektif dan aman. Beberapa nasabah bahkan menyatakan
masih mengalami kesulitan saat pertama kali mengoperasikan aplikasi BSI Mobile,
khususnya dalam hal navigasi menu, memahami fungsi-fungsi fitur, serta melakukan
transaksi secara mandiri tanpa bantuan pihak lain. Ketergantungan terhadap orang lain,
seperti anggota keluarga atau petugas bank, menjadi indikator bahwa sebagian nasabah
belum memiliki kemandirian digital yang memadai.

Permasalahan teknis juga menjadi kendala yang cukup dominan. Banyak responden
mengeluhkan gangguan jaringan internet, aplikasi error, hingga kegagalan sistem saat
mengakses layanan perbankan digital, khususnya di daerah dengan infrastruktur
teknologi yang belum merata. Gangguan-gangguan tersebut menyebabkan proses

transaksi menjadi terhambat, menurunkan rasa percaya diri nasabah, dan bahkan
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memunculkan rasa cemas akan keamanan data pribadi yang mereka akses secara daring.
Beberapa responden juga menyatakan kurangnya pemahaman mengenai langkah-
langkah pemecahan masalah teknis, seperti pengaturan ulang kata sandi, pengelolaan
OTP, hingga cara menghindari penipuan online. Hal ini menegaskan bahwa keterampilan
digital dasar, termasuk troubleshooting aplikasi dan keamanan digital, belum menjadi
bagian dari kebiasaan penggunaan teknologi sehari-hari bagi sebagian besar nasabah
2) Faktor Pendukung dan Penghambat

Dalam aspek kedua, yaitu faktor pendukung dan penghambat, ditemukan bahwa
literasi digital sangat dipengaruhi oleh tingkat pendidikan, usia, lingkungan sosial, dan
pengalaman pribadi. Nasabah dengan tingkat pendidikan menengah ke atas dan usia
produktif cenderung memiliki kemampuan adaptasi yang lebih baik terhadap layanan
digital, karena mereka telah terbiasa menggunakan teknologi dalam kehidupan sehari-
hari. Sebaliknya, nasabah dari kelompok usia lanjut atau yang berpendidikan rendah
sering kali menunjukkan resistensi terhadap perubahan sistem layanan dari konvensional
ke digital. Mereka merasa lebih nyaman melakukan transaksi secara langsung di kantor
cabang karena menganggap layanan digital terlalu rumit, tidak aman, atau sulit dipahami.

Lingkungan sosial juga memainkan peran yang sangat besar dalam mendorong atau
menghambat peningkatan literasi digital. Dukungan dari keluarga, teman, maupun rekan
kerja yang melek teknologi dapat menjadi sarana edukasi informal yang efektif. Beberapa
responden mengakui bahwa mereka belajar menggunakan BSI Mobile melalui bantuan
orang terdekat. Namun, tidak semua individu memiliki akses terhadap lingkungan yang
suportif seperti ini. Bagi mereka yang tinggal di daerah pedesaan atau komunitas dengan
literasi digital rendah, proses adaptasi menjadi lebih sulit karena tidak tersedia sumber
belajar yang cukup, baik secara daring maupun tatap muka. Kurangnya kegiatan sosialisasi
langsung dari pihak bank, seperti pelatihan, seminar, atau edukasi berbasis komunitas,
memperparah kesenjangan pemahaman tersebut.

Kendala lain yang muncul berasal dari minimnya informasi yang mudah diakses dan
dipahami oleh semua kalangan. Nasabah sering menerima informasi dari BSI dalam bentuk
notifikasi aplikasi, brosur digital, atau media sosial. Namun, format penyampaian informasi
ini sering kali tidak kontekstual dengan karakteristik nasabah, sehingga sulit dipahami oleh
mereka yang belum terbiasa dengan istilah-istilah teknologi. Ini menandakan bahwa
pendekatan edukasi yang digunakan selama ini masih bersifat satu arah dan belum
mengakomodasi keberagaman latar belakang sosial, ekonomi, dan budaya nasabah.

Selain itu, faktor psikologis seperti rasa takut terhadap risiko penipuan digital juga

menjadi penghambat. Banyak nasabah yang merasa tidak percaya diri melakukan transaksi
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secara mandiri karena khawatir menjadi korban kejahatan siber. Kekhawatiran ini diperkuat
oleh banyaknya kasus penipuan yang tersebar melalui media sosial atau berita daring,
sehingga menumbuhkan persepsi negatif terhadap layanan digital. Dalam kondisi seperti
ini, edukasi tidak hanya dibutuhkan dalam aspek teknis, tetapi juga dalam membangun
kepercayaan nasabah terhadap sistem keamanan digital yang diterapkan oleh bank.

Dengan mempertimbangkan seluruh temuan tersebut, dapat disimpulkan bahwa
tantangan literasi digital di kalangan nasabah BSI Kabupaten Bone bukan hanya disebabkan
oleh kurangnya akses terhadap teknologi, tetapi juga oleh keterbatasan edukasi yang sesuai
kebutuhan, rendahnya kepercayaan diri, serta kurangnya dukungan sosial yang memadai.
Maka, solusi tidak cukup hanya dalam bentuk peningkatan infrastruktur teknologi, tetapi
juga perlu adanya strategi edukatif yang holistik dan kontekstual. BSI sebagai lembaga
keuangan syariah perlu hadir secara aktif dalam memberikan pendampingan literasi digital
yang bersifat inklusif—melalui kegiatan tatap muka, program edukasi berbasis lokal,
penguatan peran customer service sebagai fasilitator digital, serta pengembangan panduan
digital yang mudah dipahami oleh semua lapisan masyarakat.

Upaya sistematis dalam mengatasi kendala-kendala ini tidak hanya akan
meningkatkan literasi digital nasabah, tetapi juga memperkuat sistem ketahanan perbankan
syariah dari potensi risiko kejahatan siber. Dengan demikian, ekosistem layanan keuangan
digital yang aman, inklusif, dan berkelanjutan dapat terwujud secara lebih merata di seluruh

wilayah, termasuk daerah-daerah seperti Kabupaten Bone

SIMPULAN

Penelitian ini dilakukan untuk menganalisis tingkat pemahaman nasabah Bank Syariah
Indonesia (BSI) di Kabupaten Bone terhadap literasi digital dalam mencegah kejahatan siber
(cyber crime), serta mengidentifikasi berbagai kendala yang dihadapi dalam proses adaptasi
terhadap layanan perbankan digital. Dari hasil penelitian yang telah dilakukan melalui
pendekatan kualitatif dan metode wawancara langsung, dapat disimpulkan bahwa
pemahaman literasi digital nasabah masih belum merata dan perlu ditingkatkan secara
signifikan. Meskipun sebagian nasabah telah menggunakan layanan digital seperti BSI
Mobile dan fitur perbankan online lainnya, masih banyak di antara mereka yang belum
memahami aspek-aspek penting dalam menjaga keamanan digital, seperti penggunaan
sandi yang kuat, pentingnya verifikasi dua langkah, serta kewaspadaan terhadap praktik
phising dan bentuk lain dari kejahatan digital.

Secara umum, tingkat literasi digital yang rendah ini menjadikan nasabah rentan

terhadap berbagai modus kejahatan siber yang semakin kompleks. Hal ini diperparah
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dengan masih terbatasnya sosialisasi dan edukasi dari pihak bank yang dilakukan secara
langsung dan menyeluruh. Informasi yang disampaikan melalui aplikasi dan media digital
sering kali tidak dipahami dengan baik oleh nasabah yang berasal dari latar belakang
pendidikan rendah atau kelompok usia lanjut. Oleh karena itu, dibutuhkan pendekatan
edukatif yang tidak hanya mengandalkan teknologi, tetapi juga mengutamakan pendekatan
personal dan berbasis komunitas.

Selain itu, penelitian ini juga menemukan sejumlah kendala utama yang dihadapi
nasabah, yakni keterbatasan dalam penggunaan teknologi dan keberadaan faktor-faktor
pendukung maupun penghambat dalam proses peningkatan literasi digital. Nasabah sering
kali menghadapi masalah teknis seperti jaringan tidak stabil, aplikasi yang error, atau
kesulitan dalam memahami instruksi digital. Faktor lain seperti usia, tingkat pendidikan,
kurangnya dukungan dari lingkungan sekitar, serta minimnya pengalaman dan kepercayaan
diri dalam menggunakan layanan digital juga turut memperlambat proses adopsi teknologi.

Dengan demikian, hasil penelitian ini menegaskan bahwa keberhasilan transformasi
digital di sektor perbankan syariah sangat bergantung pada kesiapan masyarakat dalam hal
literasi digital. Peningkatan pemahaman, keterampilan, dan kesadaran terhadap keamanan
digital mutlak diperlukan agar masyarakat tidak hanya menjadi pengguna layanan
perbankan digital, tetapi juga mampu melindungi diri secara mandiri dari potensi kejahatan
siber. Penelitian ini memberikan kontribusi penting bagi lembaga perbankan syariah,
khususnya BSI, dalam menyusun strategi literasi digital yang inklusif, adaptif, dan
berorientasi pada kebutuhan masyarakat lokal, guna menciptakan ekosistem keuangan

digital yang aman, adil, dan berkelanjutan.
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