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Abstrak 

Keamanan akses di lingkungan kantor merupakan aspek krusial dalam melindungi aset fisik, data, dan 

dokumen penting perusahaan. Artikel ini bertujuan untuk merancang dan mengimplementasikan sistem 

keamanan akses pintu berbasis teknologi Radio Frequency Identification (RFID) yang terintegrasi dengan 

perangkat lunak Biostar 2 pada Pabrik X. Sistem ini dirancang untuk menggantikan metode 

konvensional berbasis kunci mekanis yang rentan terhadap duplikasi dan kelalaian manusia. Perangkat 

keras utama yang digunakan meliputi RFID Card Reader Suprema Xpass 2, Magnetic Door Lock, Exit 

Button, Emergency Breakglass, Power Supply, dan UPS. Seluruh komponen dirancang secara terintegrasi 

dan dikelola melalui Biostar 2. Penelitian menggunakan pendekatan Research and Development (R&D) 

dengan tahapan observasi, desain, implementasi, dan pengujian sistem. Hasil pengujian menunjukkan 

bahwa sistem mampu melakukan autentikasi pengguna secara akurat, mencatat aktivitas akses dalam 

event log, serta membedakan kartu sah dan tidak sah secara real-time. Nilai kebaruan dari penelitian ini 

terletak pada penerapan pertama sistem Biostar 2 secara terpusat di lingkungan Pabrik X. Sistem terbukti 

fleksibel, handal, dan mendukung pengembangan lebih lanjut dalam digitalisasi sistem keamanan fisik 

industri. 

Kata Kunci: Keamanan Akses, RFID, Biostar 2, Kontrol Pintu, Sistem Keamanan Kantor 
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Abstract 

Access security in the office environment is a crucial aspect in protecting the company's physical assets, 

data, and important documents. This article aims to design and implement a door access security system 

based on Radio Frequency Identification (RFID) technology integrated with Biostar 2 software at Factory 

X. This system is designed to replace conventional methods based on mechanical keys that are 

vulnerable to duplication and human error. The main hardware used includes RFID Card Reader 

Suprema Xpass 2, Magnetic Door Lock, Exit Button, Emergency Breakglass, Power Supply, and UPS. All 

components are designed in an integrated manner and managed through Biostar 2. The study uses a 

Research and Development (R&D) approach with stages of observation, design, implementation, and 

system testing. The test results show that the system is able to authenticate users accurately, record 

access activities in event logs, and distinguish between valid and invalid cards in real-time. The novelty 

of this study lies in the first centralized application of the Biostar 2 system in the Factory X environment. 

The system has proven to be flexible, reliable, and supports further development in the digitalization of 

industrial physical security systems. Keywords: Access Security, RFID, Biostar 2, Door Control, Office 

Security System. 

Keywords: Chiller Plant, VAC, Energy Efficiency, Cooling Load, Control Simulation, Energy Saving 

 

PENDAHULUAN 

Keamanan akses dalam lingkungan kantor merupakan aspek penting yang harus 

diperhatikan dalam melindungi aset fisik, data, dan dokumen penting perusahaan. Kasus 

yang diberitakan oleh Kompas.com pada 28 Desember 2020 mengungkap sekelompok 

karyawan yang bersekongkol mencuri barang perusahaan hingga menyebabkan kerugian 

sebesar Rp 538 juta, yang baru terungkap saat audit dilakukan. Peristiwa ini menegaskan 

bahwa keamanan akses kantor merupakan hal penting, khususnya untuk mencegah 

pencurian, kebocoran data, dan akses tidak sah (Ilham et al., 2024). Oleh karena itu, 

diperlukan desain sistem keamanan pada akses ruangan yang memungkinkan perlindungan 

optimal serta kemudahan dalam perawatan dan pengembangan komponennya. 

Keamanan merupakan aspek vital dalam lingkungan kantor untuk melindungi aset, 

dokumen, serta memastikan bahwa hanya orang yang berwenang yang dapat mengakses 

ruangan tertentu. Sebagai elemen utama dalam sistem keamanan, pintu berfungsi sebagai 

titik keluar-masuk yang harus dikendalikan dengan baik untuk mencegah akses yang tidak 

sah . Seiring berkembangnya teknologi, sistem keamanan berbasis elektronik telah menjadi 

solusi yang efektif dalam mengelola akses pintu. Sistem keamanan pintu biasanya masih 

menggunakan metode mekanis, yang memiliki risiko tinggi terhadap keamanan. 

Kekurangan sistem ini antara lain mudah diduplikasi dan tidak memiliki pengamanan yang 
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dapat dikendalikan langsung oleh pemiliknya (Sholehati & Goeritno, 2018). Selain itu, faktor 

kesalahan manusia seperti keterlambatan dalam membuka kunci juga dapat menyulitkan 

individu d(Suwanda, 2024)alam keadaan mendesak, atau kelalaian dalam mengunci pintu 

pada malam hari, yang secara langsung meningkatkan risiko pencurian (Ningrum & Basyir, 

2022). Hal-hal tersebut menunjukkan perlunya pengawasan akses yang ketat, khususnya di 

tempat kerja. 

Salah satu solusi yang dapat meningkatkan keamanan akses adalah penerapan 

teknologi Radio Frequency Identification (RFID), yang memungkinkan proses autentikasi 

lebih aman dan efisien. Teknologi ini menawarkan keuntungan dalam aspek keamanan 

karena perangkatnya sulit dipalsukan (Khusnah, 2018). Teknologi Radio Frequency 

Identification (RFID) merupakan salah satu solusi yang telah banyak diadopsi dalam sistem 

keamanan modern karena kemudahannya dalam autentikasi pengguna melalui kartu pintar 

(smart card). Dipadukan dengan perangkat lunak manajemen keamanan seperti Biostar 2, 

sistem ini tidak hanya mampu mencatat setiap aktivitas akses, tetapi juga memberikan 

fleksibilitas dalam pengaturan hak akses, pelaporan. 

Tujuan dari pemasangan sistem ini di Pabrik X adalah untuk meningkatkan tingkat 

keamanan ruangan, menggantikan sistem lama yang rawan risiko, serta mengadopsi sistem 

yang dapat dikembangkan dan dikelola secara efisien. Sistem ini mendukung pengawasan 

akses berbasis waktu dan lokasi, pencatatan aktivitas secara otomatis, serta kemampuan 

ekspansi yang memungkinkan kontrol lintas ruangan dalam satu kesatuan sistem. Serta 

batasan topik difokuskan pada penyusunan sistem keamanan akses, identifikasi komponen 

yang digunakan, serta penjelasan alur kerja sistem secara umum. Pembahasan tidak 

mencakup proses implementasi penuh di lingkungan operasional maupun analisis 

perbandingan dengan sistem keamanan lain yang telah ada. Fokus utama diarahkan pada 

bagaimana sistem ini dirancang untuk meningkatkan kontrol akses fisik secara efisien, 

mendukung integrasi dengan sistem tambahan di masa depan, serta mempermudah proses 

pengelolaan dan pengembangannya. 

Penerapan sistem keamanan akses pintu menggunakan BioStar 2 yang terintegrasi 

dengan berbagai perangkat pendukung ini merupakan inovasi baru di Pabrik X. Sistem 

sebelumnya bersifat manual dan tidak terpusat, tanpa kemampuan pemantauan real-time. 

Berbeda dari sistem-sistem sebelumnya atau di perusahaan lain yang masih mengandalkan 

sistem standalone, sistem ini memperkenalkan transformasi dari sistem konvensional ke 

sistem keamanan digital yang cerdas, terpusat, dan dapat dikembangkan secara 

berkelanjutan. Nilai kebaruan dari proyek magang ini terletak pada penerapan pertama 
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sistem BioStar 2 sebagai pusat kontrol akses terintegrasi di Pabrik X yang mendukung 

skalabilitas, efisiensi manajemen, dan keamanan yang lebih tinggi di lingkungan kerja. 

 

METODE PENELITIAN 

Metode penelitian ini menggunakan pendekatan penelitian dan pengembangan 

(Research and Development) yang bertujuan untuk merancang dan menghasilkan sebuah 

sistem keamanan akses pintu yang terintegrasi dan dapat diterapkan secara langsung di 

lingkungan kantor berdasarkan hasil uji coba lapangan dan masukan dari pengguna, 

metode R&D tidak hanya berhenti pada penciptaan produk, tetapi juga melibatkan proses 

validasi, evaluasi, serta perbaikan produk [6]. Metode ini dipilih karena mampu menjawab 

kebutuhan nyata di lapangan, sebagaimana diungkapkan dalam kasus pencurian aset 

perusahaan yang terjadi akibat lemahnya sistem keamanan dan kontrol akses. 

Metode ini juga melibatkan pengamatan langsung di lapangan untuk memahami 

situasi dan kebutuhan sistem keamanan secara riil. Pengamatan dilakukan untuk 

mengidentifikasi potensi celah keamanan serta menilai efektivitas sistem yang dirancang 

berdasarkan kondisi sebenarnya di lingkungan kerja. Melalui pendekatan ini, penelitian 

dilakukan secara sistematis dimulai dari identifikasi masalah di lingkungan kerja, analisis 

kebutuhan sistem keamanan, hingga perancangan dan pengujian sistem yang melibatkan 

komponen seperti card reader RFID, magnetic lock, emergency breakglass, exit button, 

power supply, UPS, dan kabel UTP CAT 6. Selain itu, penggunaan perangkat lunak Biostar 2 

memungkinkan pengelolaan akses yang lebih terpusat dan fleksibel. Dengan demikian, 

metode ini memungkinkan pengembangan sistem yang tidak hanya efektif dari segi 

keamanan, tetapi juga efisien dalam hal pemeliharaan dan siap untuk dikembangkan lebih 

lanjut di masa depan.   

Analisis Kebutuhan Sistem 

Metode penelitian ini menggunakan pendekatan penelitian dan pengembangan 

(Research and Development) yang bertujuan untuk merancang dan menghasilkan sebuah 

sistem keamanan akses pintu yang terintegrasi dan dapat diterapkan secara langsung di 

lingkungan kantor berdasarkan hasil uji coba lapangan dan masukan dari pengguna, 

metode R&D tidak hanya berhenti pada penciptaan produk, tetapi juga melibatkan proses 

validasi, evaluasi, serta perbaikan produk [6]. Metode ini dipilih karena mampu menjawab 

kebutuhan nyata di lapangan, sebagaimana diungkapkan dalam kasus pencurian aset 

perusahaan yang terjadi akibat lemahnya sistem keamanan dan kontrol akses. 
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Metode ini juga melibatkan pengamatan langsung di lapangan untuk memahami 

situasi dan kebutuhan sistem keamanan secara riil. Pengamatan dilakukan untuk 

mengidentifikasi potensi celah keamanan serta menilai efektivitas sistem yang dirancang 

berdasarkan kondisi sebenarnya di lingkungan kerja. Melalui pendekatan ini, penelitian 

dilakukan secara sistematis dimulai dari identifikasi masalah di lingkungan kerja, analisis 

kebutuhan sistem keamanan, hingga perancangan dan pengujian sistem yang melibatkan 

komponen seperti card reader RFID, magnetic lock, emergency breakglass, exit button, 

power supply, UPS, dan kabel UTP CAT 6. Selain itu, penggunaan perangkat lunak Biostar 2 

memungkinkan pengelolaan akses yang lebih terpusat dan fleksibel. Dengan demikian, 

metode ini memungkinkan pengembangan sistem yang tidak hanya efektif dari segi 

keamanan, tetapi juga efisien dalam hal pemeliharaan dan siap untuk dikembangkan lebih 

lanjut di masa depan. 

1. Kebutuhan Fungsional 

Kebutuhan fungsional menggambarkan fungsi – fungsi utama yang harus dimiliki oleh 

sistem, antara lain: 

Tabel 1. Kebutuhan Fungsional 

No Kebutuhan Fungsional Keterangan 

1. Pengelolaan hak akses pengguna 
Sistem harus dapat membedakan akses antara 

karyawan, tamu, dan admin 

2. 
Registrasi dan sinkronisasi RFID 

card 

RFID card harus dapat didaftarkan ke dalam sistem 

Biostar 2 

3. 
Autentikasi dan pengendalian 

pintu masuk/keluar 

Pintu hanya terbuka untuk pengguna yang memiliki 

izin 

4. Logging aktivitas akses pengguna Setiap aktivitas tersimpan kedalam database sistem 

5. Mekanisme darurat 
Tersedia tombol darurat (emergency breakglass) 

untuk membuka pintu manual 

6. 
Kontrol akses real-time melalui 

software 

Akses pintu dapat dikontrol dan dimonitor secara 

langsung melalui Biostar 2 

7. Fungsi tombol keluar (Exit Button) 
Pintu dapat dibuka dari dalam ruangan tanpa kartu 

dengan tombol sentuh 

2. Kebutuhan Non Fungsional 

Kebutuhan non-fungsional berkaitan dengan kualitas sistem dan aspek pendukung 

lainnya, seperti: 
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Tabel 2. Kebutuhan Non Fungsional 

No Kebutuhan Non Fungsional Keterangan 

1. Keamanan data 
Data akses harus terenkripsi dan hanya dapat diakses 

oleh admin 

2. Redundasi daya 
Sistem harus tetap aktif saat listrik padam dengan 

bantuan UPS 

3. Skalabilitas dan fleksibilitas 
Sistem harus dapat dikembangkan untuk pintu dan 

pengguna tambahan 

4. 
Kemudahan perawatan dan 

instalasi 
Setiap aktivitas tersimpan kedalam database sistem 

5. Mekanisme darurat Perangkat mudah dipasang dan dirawat 

6. Kemudahan menggunakan sistem 
Penggunaan Biostar 2 harus mudah dipahami oleh 

operator/admin teknis 

Kebutuhan Komponen Sistem 

Sistem keamanan akses yang diterapkan di Pabrik X terdiri dari berbagai komponen 

utama yang saling terintegrasi mencakup perangkat keras dan perangkat lunak yang 

bekerja secara sinergis. Pada sisi perangkat lunak, digunakan Biostar 2, sebuah sistem 

manajemen akses yang mampu membentuk jaringan mandiri melalui pengaturan alamat IP 

perangkat serta berfungsi sebagai pusat kendali untuk konfigurasi hak akses, pengelolaan 

event log real-time, dan pengaturan pengguna berdasarkan departemen atau fungsi 

tertentu. Biostar 2 ini diinstal pada server utama dan menjadi pengendali penuh dari seluruh 

sistem yang beroperasi. 

Komponen perangkat kerasnya mencakup Radio Frequency Identification (RFID) Card 

Reader Suprema Xpass 2 yang menggunakan teknologi RFID untuk membaca chip unik 

pada kartu pengguna secara nirkabel melalui gelombang radio (Abugabah et al., 2020). Saat 

kartu ditempelkan, sistem akan mencocokkan ID dengan database Biostar dan memberikan 

akses hanya kepada kartu yang terdaftar secara sah. Akses fisik ke ruangan dikendalikan 

oleh Magnetic Door Lock, yaitu kunci elektromagnetik yang menahan pintu tetap tertutup 

hingga sistem memberikan otorisasi berdasarkan hasil autentikasi (Hashim et al., 2023). Dari 

sisi dalam, pintu dapat dibuka menggunakan Exit Button berbasis sensor sentuh, yang 

memberikan kemudahan operasional tanpa memerlukan kartu akses. 

Untuk kondisi darurat seperti kebakaran atau evakuasi mendesak, tersedia Emergency 

Breakglass yang memungkinkan pembukaan pintu secara manual hanya dalam keadaan 

darurat dengan memecahkan atau menekan kaca pengaman (Belguith et al., 2018). Semua 
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perangkat ini mendapatkan daya dari Power Supply 12V MEAN WELL AD 155A yang 

mengubah arus AC menjadi DC sesuai kebutuhan masing-masing perangkat (Muhammad 

et al., 2021), serta didukung oleh Uninterruptible Power Supply (UPS) sebagai sumber daya 

cadangan yang secara otomatis aktif saat terjadi pemadaman (Lubis et al., 2022). 

Untuk menjamin komunikasi data antar perangkat, digunakan Switch jaringan yang 

efisien karena hanya mengarahkan data ke port tujuan, bukan menyebarkannya ke semua 

perangkat, sehingga stabilitas komunikasi sistem dapat terjaga (Pranata & Harahap, 2024). 

Komponen-komponen ini terhubung melalui Kabel UTP CAT 6, yang mampu 

mentransmisikan data dengan kecepatan tinggi hingga 10 Gbps (Santoso et al., 2023), serta 

Kabel NYAF yang digunakan dalam distribusi daya antar perangkat berkat fleksibilitas dan 

keandalannya dalam instalasi panel listrik (Saleh Muhamad & Haryanti Munnik, 2017).  

Dengan konfigurasi sistem yang menyeluruh dan terintegrasi ini sistem keamanan 

akses di Pabrik X dirancang tidak hanya untuk menjamin keamanan, tetapi juga untuk 

memastikan efisiensi operasional serta kesiapan menghadapi kondisi darurat atau 

gangguan teknis.  

Perbandingan Sistem Keamanan Akses Konvensional dan Elektronik 

Sistem keamanan akses secara umum dapat dibedakan menjadi dua kategori, yaitu 

sistem konvensional dan sistem elektronik. Sistem konvensional umumnya menggunakan 

kunci mekanis, sementara sistem elektronik mengandalkan perangkat otomatis seperti RFID, 

biometrik, atau PIN. Sistem konvensional memiliki keunggulan dalam hal biaya awal yang 

rendah dan kemudahan dalam implementasi. Namun, sistem ini memiliki keterbatasan 

signifikan, seperti: 

- Rentan terhadap duplikasi kunci fisik, 

- Tidak adanya pencatatan aktivitas akses, dan 

- Tidak dapat dikendalikan secara terpusat. 

Sebaliknya, sistem elektronik berbasis RFID memungkinkan autentikasi otomatis, 

pengelolaan hak akses berbasis perangkat lunak, serta pencatatan seluruh aktivitas 

pengguna dalam bentuk event log. Hal ini membuatnya lebih efektif dalam konteks 

keamanan yang menuntut keandalan tinggi dan fleksibilitas pengelolaan. Penerapan 

teknologi RFID juga meminimalisir risiko kesalahan manusia seperti kehilangan kunci atau 

kelalaian dalam mengunci pintu. Dalam penelitian ini, sistem RFID yang diintegrasikan 

dengan software Biostar 2 dirancang sebagai solusi terhadap kelemahan-kelemahan 

tersebut.  
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Keunggulan Sistem RFID Berbasis Biostar 2 dibanding Sistem Lain 

Biostar 2 adalah perangkat lunak manajemen akses yang dikembangkan oleh Suprema 

dan dirancang untuk integrasi dengan perangkat kontrol akses seperti RFID reader, 

biometric reader, dan CCTV. Dibandingkan dengan software kontrol akses lain seperti 

ZKTeco, HID, atau sistem open-source berbasis Arduino, Biostar 2 menawarkan keunggulan 

sebagai berikut: 

Tabel 3. Perbandingan Biostar 2 dengan sistem lain 

Fitur Biostar 2 Sistem Lain (umum) 

Berbasis Web Ya Tidak semua 

Event Log Real-Time Ya Terbatas / Tidak ada 

Hak Akses Per User & Departemen Ya Terbatas 

Dukungan Multi Reader Ya Biasanya hanya 1-2 reader 

Integrasi dengan Emergency System Ya Tidak semua 

Enkripsi dan Keamanan Data Ya (TLS & DB Secure) Tidak tersedia di semua sistem 

Keunggulan itu menjadikan Biostar 2 cocok untuk kebutuhan industri seperti Pabrik X, 

yang menuntut tingkat keamanan tinggi dan kemampuan pengelolaan akses yang fleksibel. 

Selain itu sistem ini juga mendukung pengembangan serta pemeliharaan yang efisien, 

karena konfigurasi dapat dilakukan melalui web. Dengan ini Biostar 2 menawarkan efisiensi, 

keamanan, dan kemudahan administrasi yang unggul dibandingkan software kontrol akses 

sekelasnya. 

 

HASIL DAN PEMBAHASAN 

Tahapan yang diperlukan dalam membuat pengembangan dan pembaruan dalam 

sebuah sistem dapat dilakukan dengan melihat sistem yang telah ada, dimana analisa ini 

merupakan suatu proses untuk mempelajari sistem dengan cara menguraikan sistem 

tersebut.  
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Diagram Blok 

 

Gambar 1 Diagram Blok 

Perangkat Keras Sistem Keamanan 

Perangkat keras desain sistem keamanan akses ruangan kantor pada pabrik x 

1. Door Magnetic Lock 

2. RFID Card Reader 

3. Exit Button 

4. Power Supply 

5. Uninterruptible Power Supply 

6. Kabel UTP CAT 6 

7. Kabel NYAF 

Perangkat keras desain sistem keamanan akses ruangan kantor pada pabrik x dapat 

dilihat pada gambar dibawah: 

 

Gambar 2. Tampak Luar 
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Gambar 3. Tampak Dalam 

 

Gambar 4. Panel Power Supply 

Perangkat Lunak Sistem Keamanan 

Software yang digunakan pada sistem kali ini merupakan software Biostar 2 yang 

berfungsi untuk pengaturan hak akses kartu, pengelompokan pengguna berdasarkan 

departemen atau fungsi, serta penambahan user ke dalam sistem. Dibawah ini akan 

menunjukkan dimana sistem dari perangkat keras terhubung kedalam perangkat lunak. 

 

Gambar 5. Daftar User 
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Proses Penambahan Kartu 

Proses penambahan kartu dilakukan untuk mendaftarkan identitas pengguna ke 

dalam sistem keamanan sehingga dapat diberikan hak akses sesuai kebutuhan. Langkah ini 

dilakukan melalui perangkat lunak Biostar 2 dengan menghubungkan kartu RFID ke card 

reader dan memasukkan data pengguna seperti nama, departemen, dan hak akses ruangan. 

Setelah data pengguna dan kartu berhasil direkam, kartu tersebut akan tersimpan dalam 

database sistem dan dapat digunakan untuk mengakses pintu yang telah ditentukan. Proses 

ini memastikan bahwa hanya pengguna yang telah terdaftar dan terverifikasi yang dapat 

mengakses area tertentu di lingkungan kantor. 

 

Gambar 6. Proses Pendaftaran Kartu 

Pengujian Kartu Terdaftar 

Pengujian ini dilakukan untuk memastikan bahwa sistem dapat mengenali dan 

memberikan akses kepada kartu yang telah terdaftar sebelumnya. Pengguna menempelkan 

(tap) kartu yang sudah didaftarkan ke perangkat RFID Card Reader. Sistem kemudian 

membaca data kartu dan mencocokkannya dengan database yang ada di software Biostar 

2. Hasil pengujian menunjukkan bahwa kartu berhasil dikenali oleh sistem dan ditampilkan 

dalam event log sebagai aktivitas autentikasi yang berhasil. Setelah proses autentikasi 

selesai, sistem secara otomatis mengaktifkan Magnetic Lock sehingga pintu terbuka. Hal ini 

membuktikan bahwa proses pengenalan kartu dan pemberian hak akses berjalan sesuai 

dengan yang diharapkan. 
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Gambar 7. Proses tap kartu terdaftar 

 

Gambar 8. Tampilan event log saat kartu terdaftar 

Tabel 4. Pengujian tap kartu 

Percobaan 1 Akses Berhasil 

Percobaan 2 Akses Berhasil 

Percobaan 3 Akses Berhasil 

Tabel di atas menyajikan hasil uji coba penggunaan kartu. Ketiga percobaan 

menunjukkan bahwa kartu berhasil terdaftar dan mampu mengakses sistem secara optimal. 

Pengujian Kartu Tidak Terdaftar 

Pengujian ini dilakukan untuk memastikan bahwa sistem dapat membedakan antara 

kartu yang telah terdaftar dan kartu yang tidak memiliki izin akses. Dalam pengujian ini, 

kartu yang belum terdaftar dalam sistem Biostar 2 dicoba untuk digunakan pada RFID Card 

Reader. Hasilnya, sistem berhasil mendeteksi bahwa kartu tersebut tidak dikenali dan secara 

otomatis menolak akses. Hal ini ditampilkan secara real-time pada antarmuka perangkat 

lunak Biostar 2 melalui tampilan event log, yang menunjukkan bahwa percobaan akses 

ditolak karena kartu tidak valid. Dengan demikian, sistem terbukti mampu menjalankan 

fungsi autentikasi dengan baik, termasuk dalam menolak akses yang tidak sah. 
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Gambar 9. Proses tap kartu tidak terdaftar 

 

Gambar 10. Tampilan event log saat kartu tidak terdaftar 

Tabel 5. Pengujian tap kartu 

Percobaan 1 Akses Ditolak 

Percobaan 2 Akses Ditolak 

Percobaan 3 Akses Ditolak 

Tabel di atas menunjukkan hasil pengujian tap kartu untuk kartu yang tidak terdaftar. 

Berdasarkan hasil pengujian tersebut, kartu tidak memiliki akses untuk membuka ruangan. 

 

SIMPULAN 

Berdasarkan hasil perancangan, implementasi, dan pengujian sistem keamanan 

akses ruangan kantor berbasis RFID dan Biostar 2 pada Pabrik X, dapat disimpulkan bahwa 

sistem ini mampu meningkatkan tingkat keamanan secara signifikan dibandingkan 

metode konvensional yang masih menggunakan kunci mekanis. Sistem yang dibangun 

memungkinkan proses autentikasi pengguna dilakukan secara otomatis dan terpusat 

melalui software Biostar 2, yang mampu mencatat setiap aktivitas akses dalam bentuk 

event log. Perangkat keras seperti RFID Card Reader, Magnetic Lock, Exit Button, 

Emergency Breakglass, serta sistem daya cadangan (UPS) bekerja secara terintegrasi 

untuk memberikan kontrol akses yang aman dan efisien. Hasil pengujian menunjukkan 

bahwa sistem dapat membedakan antara kartu yang terdaftar dan tidak terdaftar dengan 

respon yang tepat, serta dapat diatur sesuai hak akses masing-masing pengguna. Secara 

keseluruhan, sistem ini memberikan solusi keamanan yang fleksibel, mudah dikelola, dan 
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siap dikembangkan lebih lanjut untuk mendukung transformasi digital sistem keamanan 

fisik di lingkungan industri.  

Sebagai tindak lanjut dari implementasi sistem ini, disarankan untuk melakukan 

pemeliharaan rutin terhadap seluruh perangkat keras yang digunakan, seperti RFID 

Reader, Magnetic Lock, Exit Button, dan Power Supply, untuk memastikan sistem tetap 

berfungsi dengan optimal. Selain itu, penting untuk melakukan pengecekan secara 

berkala terhadap setiap komponen sistem, agar potensi kerusakan atau gangguan teknis 

dapat dideteksi dan ditangani lebih awal. Pelatihan teknis bagi operator sistem juga perlu 

diberikan agar pengelolaan dan konfigurasi sistem dapat dilakukan dengan benar dan 

efisien. Dengan penerapan saran-saran ini, diharapkan sistem keamanan akses dapat 

terus berjalan secara andal dan mendukung aktivitas operasional kantor dengan aman. 
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