INNOVATIVE: Journal Of Social Science Research
Volume 4 Nomor 6 Tahun 2024 Page 8111-8125
, E-ISSN 2807-4238 and P-ISSN 2807-4246

@ I Website: https://j-innovative.org/index.php/Innovative

Analisis Efektivitas Regulasi Lelang Elektronik di Indonesia dalam

Menjamin Transparansi dan Keamanan Transaksi Digital

Ummi Maskanah ", Anggun R Guspita®, Claudia D. Samhara Putri®

Magister Kenotariatan Unpas, Universitas Pasundan

Email: anggundolore589@gmail.comwE

Abstrak

Perkembangan teknologi digital telah mendorong transformasi dalam berbagai sektor, termasuk
pelaksanaan lelang elektronik (e-auction) yang menjadi bagian dari digitalisasi perdagangan.
Transparansi dan keamanan menjadi aspek krusial untuk menjamin kepercayaan publik terhadap
sistem ini. Penelitian ini bertujuan menganalisis efektivitas regulasi lelang elektronik di Indonesia,
terutama Peraturan Menteri Keuangan (PMK) No. 122 Tahun 2023 dan Undang-Undang Informasi
dan Transaksi Elektronik (UU ITE), dalam mendukung transparansi dan keamanan transaksi digital.
Metode penelitian yang digunakan adalah analisis kualitatif deskriptif melalui pendekatan analisis isi
(content analysis) terhadap regulasi terkait. Data sekunder berupa dokumen regulasi dan literatur
pendukung, serta studi kasus pelaksanaan lelang elektronik di Indonesia, digunakan untuk
mendukung pembahasan. Penelitian ini menemukan bahwa meskipun regulasi telah mencakup
beberapa aspek penting, masih terdapat kesenjangan teknis dalam implementasi, seperti
perlindungan data pribadi, pengawasan penawaran harga, dan keamanan transaksi elektronik. Hasil
penelitian menunjukkan perlunya penguatan regulasi, terutama dengan integrasi teknologi modern
seperti blockchain untuk menciptakan transparansi proses dan keamanan data. Selain itu, audit
sistem secara berkala dan peningkatan pengawasan terhadap proses lelang elektronik
direkomendasikan untuk mendukung kepercayaan masyarakat. Penelitian ini berkontribusi dalam
memberikan rekomendasi strategis untuk penyempurnaan regulasi dan implementasi teknologi yang
relevan guna meningkatkan efektivitas lelang elektronik di Indonesia.

Kata Kunci: /elang elektronik, requlasi, transparansi, keamanan, blockchain, Indonesia.
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Abstract

The development of digital technology has driven transformation in various sectors, including the
implementation of e-auctions as part of trade digitalisation. Transparency and security are crucial
aspects to ensure public trust in this system. This study aims to analyse the effectiveness of e-auction
regulations in Indonesia, especially the Minister of Finance Regulation (PMK) No. 122 of 2023 and the
Electronic Information and Transaction Law (ITE Law), in supporting transparency and security of
digital transactions. The research method used is descriptive qualitative analysis through a content
analysis approach to related regulations. Secondary data in the form of regulatory documents and
supporting literature, as well as case studies of electronic auction implementation in Indonesia, were
used to support the discussion. This research found that although the regulations have covered
several important aspects, there are still technical gaps in implementation, such as personal data
protection, price bidding supervision, and electronic transaction security. The results show the need
for strengthening regulations, especially with the integration of modern technologies such as
blockchain to create process transparency and data security. In addition, periodic system audits and
increased oversight of the e-auction process are recommended to support public trust. This research
contributes to providing strategic recommendations for the improvement of regulations and
implementation of relevant technologies to increase the effectiveness of electronic auctions in
Indonesia.

Keyword: e-auction, regulation, transparency, security, blockchain, Indonesia.

PENDAHULUAN

Perkembangan teknologi digital telah membawa transformasi besar dalam berbagai

bidang, termasuk dalam sistem lelang. Lelang elektronik atau e-auction menjadi alternatif

yang populer karena lebih efisien, transparan, dan mudah diakses oleh masyarakat luas. Di

Indonesia, pelaksanaan lelang elektronik diatur oleh beberapa peraturan perundang-

undangan. Namun, tingginya potensi manipulasi data dan ancaman terhadap keamanan

informasi menimbulkan kebutuhan akan regulasi yang lebih efektif dan menyeluruh.

Menurut Pasal 1 ayat (1) Peraturan Menteri Keuangan Republik Indonesia Nomor
213/PMK.06/2020 tentang Petunjuk Pelaksanaan Lelang (selanjutnya disebut PMK No.

213/2020), lelang didefinisikan sebagai proses penjualan barang yang dilakukan secara

terbuka untuk umum, di mana penawaran harga dilakukan secara tertulis dan/atau lisan
dengan pola yang terus meningkat atau menurun hingga mencapai harga tertinggi.

PMK Nomor 213/PMK.06/2020 telah diimplementasikan, pelaksanaan lelang
elektronik masih menghadapi tantangan teknis dan regulasi yang belum sepenuhnya
memadai (Ummi Maskanah et al., 2024). Tantangan teknis dan regulasi yang belum

memadai diantaranya seperti terbatasnya infrastruktur teknologi, karena tidak semua
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daerah memiliki akses jaringan yang memadai guna mendukung pelaksanaan lelang
elektronik; keamanan data peserta lelang yang perlu ditingkatkan untuk mencegah
kebocoran dan/atau penyalahgunaan data; beberapa aturan mengenai pelaksanaan lelang
elektronik yang belum sepenuhnya mendukung dan selaras dengan perkembangan
teknologi; serta pihak-pihak yang terlibat dalam lelang masih dalam proses adaptasi dalam
sistem lelang elektronik. Hal ini menunjukkan bahwa meskipun ada kerangka hukum yang
ada, masih diperlukan penguatan dalam implementasi dan penegakan hukum untuk
memastikan efektivitas sistem lelang elektronik.

Menurut data Kementerian Keuangan, nilai total transaksi lelang elektronik pada
tahun 2023 mencapai Rp 33 triliun, meningkat sebesar 20% dibandingkan tahun
sebelumnya. Namun, beberapa kasus seperti manipulasi data dan kebocoran informasi
menunjukkan adanya celah dalam implementasi regulasi. Indonesia saat ini memiliki lebih
dari 500 Pejabat Lelang aktif, tetapi tingkat adopsi teknologi keamanan seperti blockchain
dalam proses lelang masih sangat rendah dibandingkan negara-negara seperti Singapura
dan Jepang

Pelaksanaan lelang wajib dilakukan oleh atau di hadapan seorang Pejabat Lelang,
yang merupakan pejabat umum yang diberi kewenangan khusus oleh Menteri Keuangan
sesuai dengan peraturan yang berlaku. Tugas Pejabat Lelang meliputi seluruh tahapan
lelang, mulai dari persiapan sebelum lelang (pra-lelang), pelaksanaan proses lelang itu
sendiri, hingga penyelesaian administrasi setelah lelang selesai (Saud et al, 2020)
(Rachmadi, 2015). Penelitian oleh Hamdari dan Trisno menunjukkan bahwa kepercayaan
konsumen terhadap perdagangan elektronik sangat dipengaruhi oleh transparansi dan
akuntabilitas dalam proses transaksi (Hamdari & Trisno, 2023).

Pentingnya regulasi dalam menjamin keamanan dan transparansi dalam transaksi
digital tidak dapat dipandang sebelah mata, terutama di era digital yang semakin
berkembang pesat. Regulasi yang tepat berfungsi sebagai kerangka hukum yang
mengatur interaksi antara pelaku bisnis dan konsumen, serta memberikan perlindungan
terhadap data pribadi dan transaksi yang dilakukan secara elektronik. regulasi juga
berperan dalam membangun kepercayaan antara pengguna dan penyedia layanan.
Windarsyah et al. mengemukakan bahwa mekanisme keamanan yang jelas dan transparan
dapat meningkatkan kepercayaan konsumen dalam bertransaksi (Windarsyah et al.,, 2013).

Implementasi lelang elektronik di Indonesia menghadapi berbagai permasalahan
yang dapat menghambat efektivitas dan keandalannya. Beberapa isu utama yang sering
dihadapi mencakup risiko manipulasi data, keamanan informasi, dan kurangnya

pengawasan. Risiko manipulasi data menjadi salah satu tantangan signifikan dalam sistem
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lelang elektronik. Khopipa mencatat bahwa keabsahan akta risalah lelang dalam konteks
lelang online sering dipertanyakan, terutama terkait dengan kekuatan pembuktian dan
keotentikan dokumen yang dihasilkan Khopipa & Rosando (2023). Manipulasi data dapat
terjadi jika tidak ada sistem yang memadai untuk memverifikasi keaslian informasi yang
disampaikan oleh peserta lelang. Hal ini dapat menyebabkan ketidakpercayaan di
kalangan pengguna dan merusak integritas sistem lelang itu sendiri.

Hasil wawancara yang dilakukan penulis dengan salah satu Pejabat Lelang Kelas Il
yang bertugas di wilayah Jakarta menyebutkan bahwa sistem lelang elektronik belum
sepenuhnya bebas dari potensi manipulasi. Narasumber menjelaskan: "Meskipun sistem
kami berbasis aplikasi, ada beberapa kelemahan yang harus diperhatikan, seperti potensi
peretasan atau kebocoran data peserta lelang. Selain itu, tidak semua proses transparan
bagi masyarakat, terutama terkait siapa yang mengakses data dan bagaimana keputusan
lelang diambil." (Hasil wawancara tanggal 28 Oktober 2024).

Keamanan informasi merupakan aspek krusial yang harus diperhatikan dalam
implementasi lelang elektronik. Adu et al. menunjukkan bahwa hambatan dalam
penerapan sistem pemerintahan berbasis elektronik (SPBE) sering kali berkaitan dengan
masalah keamanan data dan perlindungan informasi pribadi (Adu et al, 2022). Dalam
konteks lelang, jika sistem tidak dilengkapi dengan langkah-langkah keamanan yang
memadai, data sensitif peserta lelang dapat terancam, yang pada gilirannya dapat
mengakibatkan kebocoran informasi dan potensi penipuan.

Kurangnya pengawasan juga menjadi masalah yang signifikan. Junaeni
mengemukakan bahwa dalam proses pelelangan objek hak tanggungan secara elektronik,
pengawasan yang lemah dapat menyebabkan berbagai penyimpangan dan
ketidakpatuhan terhadap regulasi yang ada (Junaeni et al, 2022). Tanpa pengawasan
yang ketat, risiko penyalahgunaan dan kecurangan dalam proses lelang meningkat, yang
dapat merugikan semua pihak yang terlibat.

Di negara lain, seperti Belanda, penerapan sistem kepercayaan elektronik dalam
administrasi  publik  telah  menunjukkan  hasil yang positif. Belanda telah
mengimplementasikan Government Public Key Infrastructure yang memungkinkan
keautentikan dokumen elektronik, yang mendukung transparansi dan akuntabilitas dalam
layanan public (Makarim, 2015; Nisa, 2020). Hal ini sejalan dengan regulasi Uni Eropa yang
mengeluarkan peraturan tentang e-identification dan trust services, yang memberikan
kerangka hukum yang kuat untuk transaksi elektronik (Makarim, 2015; Nisa, 2020). Dengan
adanya regulasi yang jelas dan sistem yang terintegrasi, Belanda berhasil meningkatkan

efisiensi dalam pengelolaan lelang dan pengadaan publik.
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Tingkat adopsi teknologi keamanan seperti blockchain dalam proses lelang di
Indonesia masih tergolong rendah, meskipun terdapat lebih dari 500 pejabat lelang aktif.
Hal ini kontras dengan negara-negara seperti Singapura dan Jepang, yang telah berhasil
mengintegrasikan teknologi ini dalam sistem pengadaan mereka. Blockchain menawarkan
solusi keamanan yang kuat dan handal, yang dapat meningkatkan transparansi dan
akuntabilitas dalam proses lelang (Maulani et al., 2023; Munawar et al.,, 2023). Di Indonesia,
meskipun ada potensi besar untuk menerapkan teknologi ini, tantangan dalam hal
pemahaman dan infrastruktur masih menjadi penghambat utama (Indraprakoso & Haripin,
2023).

Peningkatan aktivitas perdagangan digital di Indonesia telah menjadi fenomena yang
signifikan dalam beberapa tahun terakhir, didorong oleh pertumbuhan e-commerce yang
pesat. Data dari Asosiasi E-Commerce Indonesia (idEA) menunjukkan bahwa nilai transaksi
e-commerce di Indonesia terus meningkat, mencerminkan pergeseran perilaku konsumen
yang semakin mengandalkan platform digital untuk berbelanja (Zakaria, 2024) Mahmuddin
& Sirait, 2022). Menurut laporan terbaru, proyeksi nilai transaksi e-commerce di Indonesia
diperkirakan mencapai USD 150 miliar pada tahun 2025, menjadikannya salah satu pasar
e-commerce terbesar di Asia Tenggara (Mahmuddin & Sirait, 2022).

Penelitian ini dilakukan untuk menganalisis apakah regulasi yang ada saat ini mampu
menjamin transparansi dan keamanan dalam proses lelang elektronik. Dengan adanya
evaluasi ini, diharapkan dapat diidentifikasi kelemahan yang masih perlu diperbaiki dalam
sistem regulasi sehingga lelang elektronik di Indonesia dapat berjalan dengan lebih andal

dan aman.

METODE PENELITIAN
Penelitian ini menggunakan metode analisis yuridis normatif dengan pendekatan
deskriptif. Metode ini bertujuan untuk mengkaji dan menganalisis regulasi yang mengatur
pelaksanaan lelang elektronik di Indonesia, khususnya Peraturan Menteri Keuangan (PMK)
No. 122 Tahun 2023 dan Undang-Undang Informasi dan Transaksi Elektronik (UU ITE),

dalam kaitannya dengan transparansi dan keamanan transaksi digital.

HASIL DAN PEMBAHASAN
Analisis terhadap regulasi yang ada dalam konteks lelang elektronik di Indonesia
menunjukkan bahwa meskipun terdapat kerangka hukum yang telah ditetapkan, efektivitas

regulasi tersebut dalam mengakomodasi keamanan dan transparansi masih perlu
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ditingkatkan. Regulasi yang ada, seperti PMK Nomor 213/PMK.06/2020, memberikan dasar
hukum untuk pelaksanaan lelang elektronik, namun tantangan dalam implementasinya
masih signifikan.

Berdasarkan analisis terhadap Peraturan Menteri Keuangan (PMK) No. 122 Tahun
2023 dan UU Informasi dan Transaksi Elektronik (UU ITE), berikut adalah temuan utama
terkait keamanan dan transparansi dalam pelaksanaan lelang elektronik di Indonesia:

1. Transparansi

Kekuatan Regulasi: PMK No. 122 Tahun 2023 telah mengatur proses lelang
secara terstruktur mulai dari pendaftaran peserta, pengelolaan uang jaminan, hingga
penawaran yang dilakukan melalui platform digital seperti Portal Lelang Indonesia
(PLI). Hal ini bertujuan untuk menciptakan keterbukaan informasi kepada semua pihak.
Kelemahan Regulasi: Belum adanya standar teknis yang spesifik mengenai bagaimana
data transparansi (misalnya log transaksi, rekam jejak peserta lelang, dan dokumentasi
proses penawaran) harus diakses atau diaudit oleh publik. Ini menimbulkan tantangan
dalam mengukur sejauh mana proses lelang benar-benar transparan.

2. Keamanan

Kekuatan Regulasi: UU ITE memberikan dasar hukum untuk perlindungan data
pribadi dan pengamanan sistem elektronik yang digunakan dalam transaksi digital,
termasuk lelang elektronik. Dalam PMK No. 122 Tahun 2023, terdapat aturan untuk
mencegah penyalahgunaan data peserta dan memastikan integritas sistem melalui
sertifikasi elektronik.

Kelemahan Regulasi: Belum ada ketentuan yang mengadopsi teknologi
blockchain atau mekanisme pengamanan berlapis untuk memastikan data transaksi
tidak dapat dimanipulasi. Selain itu, masih terdapat kasus ketidakamanan seperti
potensi peretasan dan data breach dalam sistem lelang elektronik.

3. Peran Pejabat Lelang
Dalam lelang elektronik, peran pejabat lelang secara langsung cenderung
diminimalisir. Berdasarkan wawancara dan studi kasus, ditemukan bahwa proses
penetapan pemenang sering kali dilakukan oleh sistem secara otomatis. Hal ini
berpotensi mengurangi kepercayaan terhadap keabsahan hasil lelang apabila sistem
tidak diaudit secara berkala.

Tabel 1.1 Tinjauan Pasal Lelang Elektronik Indonesia

Aturan Bunyi Pasal Tinjauan Pasal Rekomendasi

PMK No.| "Setiap proses lelang harus dilakukan | Mengakomodasi | Menambahka
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12272023 melalui  sistem  elektronik  yang| transparansi n klausul wajib
Pasal 9 terintegrasi dan dapat diakses oleh| dengan sistem| terkait
PMK No. | publik." lelang daring | penggunaan
122/2023 yang terbuka | teknologi
Pasal 12 untuk umum. | keamanan
Namun,  tidak | digital seperti
disebutkan enkripsi  data
secara  eksplisit | end-to-end,
standar sertifikasi  ISO
keamanan yang| 27001  untuk
digunakan, keamanan
seperti  enkripsi | informasi,
atau  sertifikasi | serta audit
keamanan berkala
sistem terhadap
elektronik. sistem.
PMK No.| "Pejabat Lelang wajib mencatat dan| Menjamin Memasukkan
122/2023 menyimpan seluruh  dokumen dan| transparansi prosedur
Pasal 12 data elektronik terkait proses lelang." | dengan keamanan
dokumentasi siber, seperti
digital. Namun, | penyimpanan
tidak ada detail | data dengan
spesifik  terkait | teknologi
prosedur blockchain
perlindungan atau sistem
data dari akses| log yang
tidak sah atau| diaudit secara
penyalahgunaan. | real-time,
untuk
menghindari
manipulasi
data.
UU ITE Pasal| "Setiap orang berhak atas| Relevan dalam | Memperjelas
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26(1) perlindungan data pribadi dalam | memberikan tanggung
transaksi elektronik." perlindungan jawab
data pribadi| penyelenggara
peserta lelang, | lelang dalam
tetapi melindungi
implementasinya | data  pribadi
dalam  konteks | peserta
sistem lelang | dengan
belum diatur | regulasi yang
secara spesifik. | lebih  teknis,
seperti
larangan
berbagi data
peserta tanpa
izin eksplisit.
UU ITE Pasal| "Setiap orang dilarang menyebarkan | Memberikan Memasukkan
28(1) informasi elektronik yang | dasar hukum | ketentuan
mengandung berita bohong atau | untuk yang
menyesatkan yang merugikan." menangani mewajibkan
informasi  palsu| pengawasan
terkait lelang | terhadap
elektronik. informasi yang
Namun, tidak | ditampilkan di
ada aturan | portal lelang,
spesifik  untuk | serta
mencegah transparansi
manipulasi sistem log
informasi harga | penawaran
atau pemenang| harga  yang

lelang.

dapat diakses
peserta secara
terbatas untuk
mengurangi

potensi
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manipulasi.

PMK
122/2023
Pasal 15

No.

"Pengelolaan uang
jaminan peserta
dilakukan  melalui
rekening virtual
yang terintegrasi
dengan sistem

lelang elektronik."

Sudah
mengakomodasi
keamanan
transaksi
dengan
penggunaan

rekening virtual.

Namun, belum
ada ketentuan
spesifik
mengenai
perlindungan
transaksi dari
ancaman siber,

seperti serangan
man-in-the-
middle
phishing.

atau

Menambahkan
kewajiban
penggunaan
teknologi
pengamanan
seperti 2FA
(Two-Factor
Authentication)
untuk  seluruh
transaksi

keuangan, serta

enkripsi data
selama  proses
transfer.

a. Transparansi: PMK No. 122/2023 sudah cukup baik dalam memberikan panduan

umum terkait transparansi, seperti akses publik dan pencatatan dokumen elektronik.

Namun,

penawaran harga dan pengumuman pemenang.

b. Keamanan: Aspek keamanan, terutama dalam perlindungan data dan sistem dari

serangan siber, masih memerlukan penguatan. UU ITE dapat menjadi rujukan, tetapi perlu

dijabarkan lebih teknis dalam konteks lelang elektronik.

belum mencakup pengaturan teknis untuk memastikan kejujuran dalam

Copyright @ Ummi Maskanah, Anggun R Guspita, Claudia D. Samhara Putri




Gambar Framework Pengembangan SMILE
Permohonan Lelang secara Pengelol Uang Jami 04
01 Daring Usng Jaminse Pomswaran Lelsng
Permehonan lang secarn Sgan (UJPL) metals Virtual Account (VA)
jeciasi beckas secera digtsl Verfiasi USPL secara otomats
(KPKNLPL) Pengemtatas UJP. secara otoma®s
Moh %2y proGres permononas
(Pemchan dan KPKNL) Penawaran Lelang 05
Pengauan pesawaran haga lelang
02 Portal Lelang Indonesia peoess bicing secars darig)
Penayargan Obyed (fofo, deskripy otyex Proses penetapan pemenang lelang
can tatacara senawaran Fembentahuan rasi wlang kedada
Calon peserta lelang methat atau peseta slang secara carng
memie cbes yarg dingekan Aplikasi Pendukung Perasan kewaiban lelang meloll VA
Mongemzanghan Konsap Polayanae Pevjampaan lapcean secars Sgtal
Lelang Terpadu Satu Pinty y - dat . > [
{One Stop Service; Pertutaran data NPVIF decgan DUF (apihas)  percetakan Risalah Lelang 06
Pertakaran data PNBP iclang pegadaan N olon Gan Dercatehan raaieh
dengan PT Pegadan melats Mod PNEP Sbusin @5 pesen
03 Pendaftaran Peserta Lelang a’:‘?‘“’ ? o " Ioang secars dgtal
5 secaraDaring Perbakaran data PNBP lelang dengan DJPB :m‘;nwr Msash lelang secana
Feadaftaran peseta elany secars digial melals Modul PNBP (aplbasi) v
Verfloas peserta Lelang secara dgital

Gambar 1.1 Framework SMILE

Framework SMILE dari Kementerian Keuangan memang menunjukkan kemajuan
signifikan dalam menjamin keamanan dan transparansi lelang elektronik di Indonesia.
Namun, peningkatan sistem, seperti penerapan blockchain atau langkah tambahan untuk
mengurangi ancaman siber, masih diperlukan untuk menjawab tantangan di era digital

yang semakin kompleks.

A. Transparansi dalam Lelang Elektronik

Meskipun sistem lelang elektronik telah memanfaatkan teknologi digital, transparansi
tetap menjadi tantangan utama. Proses pengawasan publik terhadap pelaksanaan lelang
belum sepenuhnya didukung oleh fitur-fitur sistem yang memungkinkan audit secara
independen. Ketiadaan kebijakan yang mewajibkan publikasi detail proses penawaran juga
dapat menimbulkan kecurigaan terkait keadilan.

Transparansi dalam lelang elektronik merupakan aspek penting yang mendukung
akuntabilitas dan kepercayaan publik terhadap proses pengadaan barang dan jasa.
Implementasi e-procurement di Indonesia, seperti yang diatur dalam Perpres No. 54
Tahun 2010, bertujuan untuk meningkatkan transparansi, efisiensi, dan akuntabilitas dalam
pengadaan (Adi, 2018). Namun, meskipun ada kerangka hukum yang mendukung, seperti
Undang-Undang No. 11 Tahun 2008 dan perubahannya (Gunawan et al, 2020), masih
terdapat tantangan dalam penerapan transparansi yang optimal dalam praktiknya.

Implementasi teknologi blockchain dalam sistem lelang elektronik untuk memastikan
semua transaksi dicatat secara permanen dan transparan. Singapura, misalnya, telah
mengimplementasikan sistem pengadaan berbasis blockchain yang memungkinkan
pelacakan yang lebih baik terhadap proses lelang dan pengadaan. Dengan menggunakan

teknologi ini, semua transaksi dapat dicatat secara permanen dan transparan, sehingga
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mengurangi risiko kecurangan dan meningkatkan kepercayaan publik terhadap sistem
pengadaan. Jepang juga menunjukkan kemajuan serupa dengan mengadopsi teknologi
blockchain dalam manajemen data publik, yang memungkinkan pengelolaan informasi
yang lebih efisien dan aman (Indraprakoso & Haripin, 2023) . Penyediaan fitur audit publik
dalam platform lelang untuk meningkatkan kepercayaan masyarakat. Mengevaluasi peran
regulasi dalam menjamin transparansi, khususnya terkait akses informasi yang adil bagi
semua pihak yang terlibat. Dampak dari kurangnya komunikasi publik terhadap

pemahaman dan kepercayaan masyarakat pada lelang elektronik.

B. Keamanan Sistem yang Rentan terhadap Ancaman Digital

Ancaman seperti peretasan dan penyalahgunaan data tetap menjadi isu kritis dalam
pelaksanaan lelang elektronik. Meskipun regulasi sudah mencakup perlindungan data,
belum ada mekanisme pengamanan berlapis yang diterapkan secara konsisten.

Penerapan enkripsi data end-to-end dalam setiap tahap lelang untuk melindungi
informasi sensitif peserta. Penggunaan otentikasi ganda (multi-factor authentication) untuk
akses sistem lelang oleh peserta dan pejabat lelang. Keamanan transaksi digital mencakup
langkah-langkah untuk melindungi integritas dan kerahasiaan informasi yang
dipertukarkan selama proses transaksi. Penggunaan teknologi enkripsi, sertifikat digital,
dan protokol keamanan yang kuat sangat penting untuk mencegah akses tidak sah dan
penipuan (Sudarmanto et al,, 2024).

Penelitian menunjukkan bahwa kepercayaan pengguna terhadap platform digital
sangat dipengaruhi oleh tingkat keamanan yang dirasakan dalam melakukan transaksi
(Mariza, 2024). Ketika pengguna merasa aman, mereka lebih cenderung untuk
menggunakan layanan tersebut secara berkelanjutan. Inovasi teknologi, seperti
penggunaan blockchain, juga dapat meningkatkan keamanan transaksi digital. Teknologi
ini menawarkan cara yang lebih aman untuk mencatat dan memuverifikasi transaksi,
sehingga mengurangi risiko penipuan dan meningkatkan transparansi (Rahardja, 2022).
Selain itu, penerapan sistem otentikasi dua faktor (2FA) dan penggunaan kode OTP (One-
Time Password) juga merupakan langkah-langkah yang efektif untuk meningkatkan

keamanan transaksi (Setiawan, 2022).

C. Peran Pejabat Lelang dan Keabsahan Proses
Minimnya keterlibatan pejabat lelang dalam proses penawaran elektronik dapat
mengurangi kepercayaan terhadap hasil lelang, terutama jika terdapat sengketa. Sistem

otomatis yang ada saat ini masih kurang transparan dalam menunjukkan parameter atau
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kriteria yang digunakan untuk menentukan pemenang. Pejabat lelang tetap dilibatkan
dalam proses peninjauan dan verifikasi akhir hasil lelang untuk menjamin keabsahan
keputusan sistem. Pengembangan mekanisme pelaporan dan penyelesaian sengketa yang
lebih efektif melalui integrasi dengan sistem lelang elektronik. Berdasarkan pada hasil
temuan dengan adanya Praktik pengesahan pemenang secara otomatis di aplikasi lelang.
Tantangan yang masih dihadapi, seperti ancaman serangan siber dan kurangnya

kepercayaan publik.

D. Regulasi yang Belum Responsif terhadap Teknologi Baru

Saat ini, PMK No. 122 Tahun 2023 dan UU ITE belum secara eksplisit mengatur
penggunaan teknologi modern seperti blockchain atau artificial intelligence (Al) dalam
pelaksanaan lelang elektronik. Hal ini menyebabkan sistem yang ada masih belum optimal
dalam menjamin keamanan dan transparansi. Pemerintah perlu memperbarui regulasi
dengan memasukkan ketentuan khusus yang mengatur implementasi teknologi mutakhir
seperti blockchain dan Al dalam lelang elektronik. Penyesuaian regulasi untuk
meningkatkan koordinasi antarinstansi dalam pengawasan dan pengelolaan sistem lelang.

Regulasi yang ada, seperti PMK No. 122 Tahun 2023 dan UU ITE, telah menyediakan
kerangka dasar untuk pelaksanaan lelang elektronik. Namun, masih terdapat kesenjangan
dalam aspek keamanan dan transparansi, terutama dalam mengakomodasi perkembangan
teknologi modern. Rekomendasi yang diajukan bertujuan untuk menjadikan sistem lelang
elektronik di Indonesia lebih andal dan dipercaya oleh masyarakat, sehingga mampu
mendukung transformasi digital dalam sektor ini.

Selain itu, sistem pengawasan yang ada sering kali tidak terintegrasi dengan baik,
sehingga informasi yang diperlukan untuk pengawasan tidak tersedia secara real-time
(Gunawann et al., 2023). Penelitian di beberapa daerah menunjukkan bahwa informasi
yang disediakan sering kali tidak mencakup semua detail yang diperlukan untuk analisis
yang mendalam, seperti kriteria evaluasi dan alasan pemilihan pemenang (Umar et al.,
2021). Hal ini menciptakan celah yang dapat dimanfaatkan oleh pihak-pihak tertentu untuk
melakukan praktik yang tidak etis. Kurangnya Integrasi Teknologi dalam Regulasi, regulasi
yang ada belum sepenuhnya terintegrasi dengan teknologi keamanan modern seperti
enkripsi data dan blockchain yang dapat meningkatkan keamanan dan transparansi proses
lelang. Keterbatasan Perlindungan Konsumen, peserta lelang sering kali kurang
mendapatkan perlindungan hukum yang cukup dalam hal informasi terkait barang yang
dilelang, serta hak dan kewajiban mereka sebagai peserta. Ketiadaan Pedoman Teknis

untuk Keamanan Data, tidak adanya pedoman teknis yang spesifik untuk melindungi
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keamanan data peserta lelang menjadi salah satu kelemahan regulasi saat ini. Dalam
beberapa kasus, informasi pribadi peserta lelang terpapar tanpa perlindungan yang

memadai.

SIMPULAN

Penelitian ini menyimpulkan bahwa regulasi lelang elektronik di Indonesia saat ini
belum sepenuhnya efektif dalam menjamin transparansi dan keamanan transaksi digital.
Untuk meningkatkan efektivitas regulasi, beberapa hal perlu diperhatikan, antara lain
peningkatan pengawasan, integrasi teknologi keamanan modern dalam peraturan, serta
pemberian perlindungan hukum yang lebih kuat bagi peserta lelang. Rekomendasi yang
diajukan dalam penelitian ini mencakup pembaruan regulasi yang selaras dengan
perkembangan teknologi, penyediaan pedoman teknis untuk keamanan data, dan
perbaikan mekanisme pengawasan dalam lelang elektronik. Penelitian ini diharapkan
dapat menjadi dasar bagi pembuat kebijakan dalam memperbarui regulasi sehingga
pelaksanaan lelang elektronik di Indonesia dapat berjalan dengan lebih baik, aman, dan

transparan.
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